Ogolne zasady bezpieczenstwa w sieci

@ Banki Spétdzielcze \%
Dbaj o bezpieczenstwo w sieci! F@
| wices

Zobacz przed czym ostrzegamy

Poznaj najwazniejsze zasady bezpieczenstwa w internecie

Najwazniejsze zasady bezpieczenstwa w bankowosci elektronicznej
Przypominamy:

¢ Wpisuj w pasku adresu przeglagdarki petny adres strony logowania do Bankowosci
Internetowej — nie korzystaj ze stron pojawiajacych sie w wynikach
wyszukiwania w przegladarce. Adres strony logowania rozpoczyna sie od https
(oznaczajgcego bezpieczne potgczenie internetowe).

e Zawsze sprawdzaj adres strony www, na ktdrej sie logujesz. Adres rozpoczyna sie od
https:// (w adresie strony widnieje wytgcznie domena pl, czyli
https://ebanknet.bsnowytomysl.pl/). Pamietaj rowniez o weryfikacji waznosci
certyfikatu wystawionego dla ebanknet.bsnowytomysl.pl przez firme Unizeto
Technologies S.A.. Mozesz to sprawdzic, klikajac w ktodke. Podczas korzystania z
Bankowosci Internetowej sprawdzaj regularnie, czy na pasku adresu przegladarki
widnieje domena ebanknet.bsnowytomysl.pl (https://ebanknet.bsnowytomysl.pl/ —
pomiedzy drugim i trzecim “ukos$nikiem” od lewej strony musi wystepowac wytgcznie
domena ebanknet.bsnowytomysl.pl).

e Nigdy nie loguj sie¢ do Bankowosci Internetowej za posrednictwem linku
otrzymanego np. w wiadomosci e-mail/ sms, czacie lub bedacego wynikiem
wyszukiwania w przegladarce.

o Uwaznie czytaj tre§¢ w kodach SMS przy potwierdzaniu operacji realizowanych
bankowosci elektroniczne;.

W razie jakichkolwiek watpliwosci skontaktuj sie z bankiem pod numerem telefonu:

e 614421750


http://www.bsnowytomysl.pl/page.php?68
https://ebanknet.bsnowytomysl.pl/
https://ebanknet.bsnowytomysl.pl/
http://www.bsnowytomysl.pl/page.php?68

Oszukancze transakcje BLIK. Jak chroni¢ sie przed zagrozeniem?

Choc¢ BLIK, jako srodek ptatnosci, jest bezpieczny, to oszusci chetnie
wykorzystuja jego popularnos¢, kiedy préobuja wytudzac pieniadze od
potencjalnych ofiar. Warto wiec dowiedziec sie, jakie metody stosujg, a
co za tym idzie - jakie zasady bezpieczenstwa moga poméc w ochronie

przed nimi.

Jak dziata oszustwo przy uzyciu kodu BLIK

Oszustwo przy uzyciu BLIKA polega najczeSciej na wytudzeniu kodu ptatnosci
- przestepcy uzywajg w tym celu réznych metod. Wtamujg sie na przyktad na
konto w mediach spotecznos$ciowych i nastepnie kontaktuja sie ze znajomymi
lub z cztonkami rodziny osoby, ktérej wykradty dostep. Oszust prosi wowczas
ofiary o pilng pozyczke i namawia do przestania wygenerowanego kodu BLIK.

Przestepcy nierzadko podszywaja sie tez pod instytucje finansowe (np. banki)
i ,wich imieniu” wysytaja fatszywe wiadomosci SMS. Na przyktad z prosba o
potwierdzenie transakcji lub informacjg o probie zaciggniecia zobowigzania na
rachunek ofiary. NieSwiadomy uzytkownik mysli, Ze komunikuje sie z
bankiem, i podaje przestepcy kod BLIK, czym umozliwia mu nieautoryzowang
transakcije.

Oszustwa wystepuja takze czesto podczas zakupow online. Przestepca
podszywa sie pod potencjalnego klienta badZ sprzedawce na platformie
sprzedazowej. Prosi o ptatnos¢ za posrednictwem BLIKA, a ofiara nie
weryfikuje doktadnie transakgcji, tylko od razu podaje lub wpisuje kod i tym
sposobem traci pienigdze. W przypadku kupna - oczywiscie nie otrzymuje
zamoéwionego towaru.

Sposobdéw popetnienia przestepstw przy wykorzystaniu BLIKA jest wiecej -
opisaliSmy te, z ktérymi spotykamy sie najczescie;.



Jak uchronic sie przed oszustwami

1. Nie podawaj szczeg6towych danych przez telefon, szczego6lnie w przypadku
rzekomych prosb ze strony banku. Sprawdzaj autentyczno$¢ rozmoéwcy - po
prostu zadzwon bezposrednio do banku.

2. W przypadku prosby o kod BLIK od znajomego na komunikatorze, zawsze
warto potwierdzic¢ jego tozsamo$c¢- przez bezposredni kontakt.

3. Przed potwierdzeniem przelewu BLIK, dwukrotnie sprawdzaj kwote i
odbiorce.

4. Unikaj klikania w linki od nieznanych numeréw czy os6b na platformach
spotecznos$ciowych, bo moga one prowadzi¢ do fatszywych stron, ktore
wytudzajg dane. Warto tez regularnie sprawdzac adres strony internetowe;j
banku przed zalogowaniem sie do bankowosci.

5. Dodatkowym zabezpieczeniem przed przejeciem kont spotecznoSciowych
jest dwusktadnikowe uwierzytelnienie (2FA) przy logowaniu, ktore utrudnia
dostep nieuprawnionym osobom. Dzieki temu mozesz zwiekszy¢ swoja
ochrone przed oszustwami BLIK na komunikatorach.

Pamietaj! Kiedy ktos prosi Cie o kod BLIK, zawsze dziataj ostroznie i potwierdz
tozsamos$¢ osoby, zanim podasz jej jakiekolwiek informacje. Takie oszustwa
nie wynikajg z niedoskonatosci samego BLIKA czy pracy banku, ale z braku
uwagi i ostroznosci ze strony uzytkownikéw.

Jesli podejrzewasz, ze jeste$ ofiarg oszustwa zwigzanego z
BLIKIEM, natychmiast zadzwon na Infolinie SGB czynna 24/7:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



Ostrzegamy przed oszustami, ktorzy
podszywaja sie pod pracownikow banku!

Ponownie ostrzegamy przed oszustami, ktérzy podszywajg sie pod
pracownikéw banku. Przestepcy pod pretekstem weryfikacji podejrzanej
transakcji, namawiajg do instalacji aplikacji, np. Any Desk czy TeamViewer.
Dzieki niej moga przejac¢ kontrole nad urzadzeniem, z ktorego korzystasz.

Przypominamy, Ze pracownicy banku podczas rozmowy telefonicznej
nigdy nie poprosza Cie o:

« instalacje dodatkowego oprogramowania na urzadzeniach, za
pomoca ktorych logujesz sie do bankowosci internetowej i mobilnej,

« podanie hasel dostepu, kodow PIN/SMS lub innych danych, ktére
pozwalaja na dokonanie transakcji.

Pamietaj tez, ze pracownicy banku nigdy nie zadzwonia do Ciebie z
numeru infolinii 800 888 888.7Z tego numeru Kkorzystamy tylko, aby
odbiera¢ potaczenia.

Zachowaj ostroznos¢. Nigdy nie podawaj przez telefon nadmiarowych
informacji oraz szczeg6tow swoich transakcji, w tym rowniez informacji

w jakim banku posiadasz konto!

Jesli masz jakiekolwiek watpliwosci, zakoncz potaczenie i skontaktuj sie
osobiscie z placowka banku lub Infolinig SGB.

Kontakt z Infolinig SGB:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



Uwazaj na SMS-y dotyczace rzekomych doptat do
przesytek Kurierskich lub zmiany danych adresowych
dotyczacych przesyiki.

Zachecamy do zapoznania sie z komunikatem FinCERT.pl - Bankowego
Centrum Cyberbezpieczenstwa ZBP, Centralnego Biura Zwalczania
Cyberprzestepczosci oraz Komendy Gtownej Policji.

Swieta Bozego Narodzenia tuz, tuz... a licho niestety nie $pi.

Ostatnie dni przed Swietami to szczyt szatu zakupowego. Kiedy myslisz, ze
wszystko masz pod kontrolg, nagle dostajesz wiadomos$¢ sms. To informacja o
nieoczekiwanej doptacie do przesytki lub zmianie adresu dostawy... Oblewa
cie zimny pot ,przeciez teSciowa marzyta o szalu, ktéry zamoéwitam online”.

Niepokoj przeradza sie w przerazenie, ktdre zaczyna wytaczac racjonalne
myslenie i chtodny osad sytuacji.

Nalezy
zaktualizowac
adres produktu w
ciagu 24 godzin,
W przeciwnym

razie zwrocimy
go do Centrum
Wykonawczego:
https://ignpost-pl
.top/pl

Klikasz w link przesytany w wiadomosci, otwiera sie strona, zaczynasz
aktualizowac¢ dane: adres, e-mail, numer telefonu. Ostatnie klikniecia, jeszcze



tylko podam: imie i nazwisko, numer karty ptatniczej, data jej waznosci i kod
CVV, ...uff zaraz bedzie mozna odetchng¢, ,ostatnia prosta” - klikne przycisk
,wyslij” i pozar bedzie zgaszony, ale czy aby na pewno ...?

STOP!!l Zatrzymujesz sie na chwile, czy to na pewno jest bezpieczne? Moze to
jakie$ oszustwo? Szukasz informacji na temat tego rodzaju wiadomosci,

sprawdzasz, czy inni nie padli ofiarg tego typu przestepstw?

' UPS: Przesyitka
UP78965412S
podlega optatom
celnym (1,99 zt),
przejdz do https://

ppsa-poczta.pl, aby
. wznowic dostawe. |,

BINGO!!! Docierasz do informacji, ze to bardzo popularne oszustwo, ktdrego
celem jest wytudzenie danych z karty ptatniczej, danych do logowania w
serwisach bankowosci internetowej a w konsekwencji mozna stracic¢
wszystkie pienigdze, a nawet wiecej. Inni pisza, ze w ten sposob oszusci
uzyskali dostep do ich bankowosci elektronicznej, dodali ,,urzadzenie zaufane”
przestepcow lub utworzyli wirtualng karte na telefonie — a wszystko to w
wyniku ich lekkomysInosci!

Ostatnie chwile przed Swietami Bozego Narodzenia generuja dodatkowy stres
i pospiech, dlatego zanim wykonasz jakikolwiek krok, szczegdlnie ten, ktory
moze zagrozi¢ Twojemu bezpieczenstwu zatrzymaja sie, wez 3 glebokie
wdechy i:

« nie klikaj w linki w wiadomos$ci SMS!
o przeczytaj bardzo uwaznie tres¢ komunikatu SMS, otrzymany z banku!
« nie przekazuj kodow otrzymanych od bankéw w wiadomos$ciach SMS

lub kodow BLIK!
« nie podawaj danych wrazliwych!



« obserwuj zaméwiony towar wytgcznie za pomoca oficjalnej strony
internetowej firmy kurierskiej lub jej aplikacji!
Z tego doswiadczenia wynosisz wazng lekcje - ostroznos¢ jest roOwnie istotna
jak planowanie $wigtecznych zakupow. Ostatecznie, unikasz przekazania
danych wrazliwych, a szal trafia pod choinke.

Jesli niestety padt(as\es) ofiarg przestepstwa, to w zaleznosci od jego rodzaju
natychmiast:

skontaktuj sie ze swoim bankiem,

« zmien hasto do swojej bankowosci internetowej i aplikacji mobilnej;

» zastrzez skompromitowang karte ptatniczg - dzwonigc na numer 828-
828-828;

» zt6Zz zawiadomienie o popetnieniu przestepstwa na policji lub w
prokuraturze;

« zastrzez skompromitowany dokument potwierdzajacy Twoja tozsamos¢

i wystap o wydanie nowego.

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP - Centrum
Wymiany i Analiz Informacji Sektora Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP - jednostka
operacyjna funkcjonujgca w ramach Komitetu Cyberbezpieczenstwa Bankow
Zwiagzku Bankéw Polskich, ktéra gromadzi, analizuje oraz przekazuje w
ramach sektora bankowego i we wspéipracy z organami $cigania oraz innymi
instytucjami informacje dotyczace mozliwych zagrozen oraz o incydentach o
charakterze przestepczym, godzacych w bezpieczenstwo bankéw lub ich
klientow.



Robisz zakupy przez internet? Zachowaj czujnosc!

1. Korzystaj tylko z zaufanych sklepéw internetowych. Sprawdzaj opinie o
sklepie, w ktorym chcesz zrobi¢ zakupy.

2. Nie loguj sie do banku z linkéw, ktore podsytaja Ci kupujacy lub sprzedajacy:
o w mailach,
e W SMS-ach,
o przez komunikatory internetowe.
Kupuj lub sprzedawaj tylko za posrednictwem ptatnosci udostepnionych przez
sklep, w ktorym robisz zakupy.

Pamietaj! Nie klikaj w podejrzane linki i nie podawaj swoich danych do
logowania czy danych swojej karty.

Mechanizm dziatania:

o Oszust (moze by¢ osobg sprzedajaca lub kupujaca) podaje Ci link do
fatszywej strony, ktérej celem jest wytudzenie Twoich danych.

« Link przekierowuje Cie do strony, ktéra wymusza podanie danych karty.
Kiedy podasz dane, otrzymasz informacje, ze oszust zaptacit za
przedmiot, a ptatnos$¢ sie powiodta. Zobaczysz tez informacje o nadaniu
paczki na réwnie podejrzany adres.

o Na Twoj numer telefonu przychodza wiadomosci z potwierdzeniem
odebrania ptatnosci, ale wytacznie po wejsciu w link z SMS-a.

« Nawet jesli nie sprzedajesz lub nie kupujesz na portalach
sprzedazowych, na Twoja skrzynke mailowa moga przychodzi¢ fatszywe
wiadomosci podszywajace sie pod rézne serwisy. NajczeSciej, gdy
klikniesz w link, zostaniesz przekierowana/y na fatszywa strone banku.
Tam masz podac swoje dane do logowania lub dane swojej karty
platniczej, aby rzekomo odebrac pieniadze.



3. Wpadta Ci w oko oferta produktu w zadziwiajgco niskiej cenie?

Jesli cos wydaje sie podejrzane, to prawdopodobnie takie jest. Pamietaj, ze
bardzo okazyjna cena drogiego produktu w sklepach internetowych to
popularne oszustwo.

4. Wygratas/eS w loterii, w ktorej nie bratas/e$ udziatu? Znalaztas/e$
niesamowitg promocje? Upewnij sie czy to prawdziwa oferta. W tym
przypadku zostaniesz poproszona/y o uiszczenie symbolicznej kwoty.
Jednorazowa optata wstepna najczesciej konczy sie cyklicznym obcigzaniem
Twojego rachunku na pokaZzne sumy pieniedzy.



Intercity Polska
Sponsorowane

dentyfikator bibliotek

PKP Intercity oferuje program socjalny dla wszystkich mieszkancow
Polski - certyfikat na 1 rok bezptatnych przejazdow pociggami PKP
Intercity za jedyne 9 zt!

Aby wzia¢ udziat, kliknij przycisk ,Przesli wniosek teraz" na dole postu i
otrzymaj karte z darmowa dostawa

1ROK DARMOWYCH PRZEJAZDOW
PKP INTERCITY ZA JEDYNE 9z
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Sponsorowane

Identyfikator bibliotek 1874 445

PKP Intercity $wietuje swoje 20-lecie! Z tej okazji dajemy kazdemu
wyjatkowa okazje - otrzymanie certyfikatu PKP Intercity na 1 rok
bezptatnych przejazdow za jedyne 9 z#

Aby wziac udziat, kliknij przycisk ,Przesli wniosek teraz” na dole postu i
otrzymaj karte z darmowa dostawg
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(% Reklama na portalu Facebook fatszywej oferty promocyjnej przewoznika
kolejowego. Zrodto: CSIRT KNF/ Raport zagrozen fraudowych.



Mechanizm dziatania:

« Wpadta Ci w oko reklama na portalu spotecznosciowym z zaskakujgco
korzystng oferta (czesto wrecz nierealng)?

« Klikasz w nig i otwiera sie strona z rzekomg promocja.

o Gdy przejdziesz kilka krokéw, musisz poda¢ dane swojej karty, aby
skorzystac z ,atrakcyjnej” oferty.

« Dostajesz SMS-a z kodem, dzieki ktéremu mozesz dodac karty do
cyfrowego portfela. Kod podany w wiadomos$ci musisz podac na stronie,
aby skorzystac z oferty.

o Pierwsza kwota przedstawiona w ,reklamie” pobierana jest od razu. Po
kilku dniach lub miesigcach mozesz zauwazy¢ kolejne nieuprawnione
transakcje. Optaty beda pobierane cyklicznie. Z biegiem czasu mogg by¢
coraz wyzsze. ,Regulamin” pobierania optat jest czesto ukryty, pisany
matymi literami.



Butik odziezowy
B Sponsorowane

Identyfikator biblioteko 332222125940664

Reserved Uroczystose 5-lecia, 50% rabatu na wszystko od 21 24,
limitowany czas, dostawa od drzwi do drzwi w ciggu trzech dni

[ARESERVED 21z

RESERVEDLOVE COM
Reserved 21 zt Dowledz sie...
RESERVED

(% Reklama na portalu Facebook fatszywej sprzedazy. Zrédto: SCIRT KNF/
Raport zagrozen fraudowych.
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(% Reklama na portalu spoteczno$ciowym oferujgca rzekoma mozliwo$é
otrzymania telefonu wartego kilka tysiecy za 9 ztotych. Zrédto: SCIRT
KNF /Zarabianie przez ogladanie.



(¥ Losowanie fatszywej nagrody. Zrédto: SCIRT KNF/Zarabianie przez
ogladanie.
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(% Ekran wyludzania danych osobowych oraz informacji o kartach
ptatniczych. Zrédto: SCIRT KNF/Zarabianie przez ogladanie

5. Czytaj doktadnie tresci SMS-6w oraz maili. Zwracaj uwage na to, co
autoryzujesz.

Gdy dodasz swoja karte ptatnicza do wirtualnego portfela, otrzymasz
powiadomienie autoryzacyjne z banku. Doktadnie czytaj oraz weryfikuj kazde
powiadomienie dot. transakcji.

6. Uwazaj na fatszywe SMS-y.

Pamietaj, ze oszusci moga podszywac sie pod popularne firmy. Gdy klikniesz w
link zostaniesz przekierowana/y na strone phishingowa. Na stronie bedziesz
proszona/y o przekazanie swoich danych osobowych, danych karty ptatniczej
czy danych logowania do Twojego banku. Te dane trafig do oszustéw.



[Binance] Zgodnie z lokalnymi
przepisami uzytkownicy musza
uaktualnic swoje uwierzytelnianie,
w przeciwnym razie ich konta
zostana wylaczone. biacnce.com

15:57

(¥ Wiadomo$¢ SMS podszywajaca sie pod gietde kryptowalut. Strona
phishingowa zawiera btedy, nazwa odbiega od tej, ktéra zostata podana w
nawiasie. Zrédto: SCIRT KNF/Raport zagrozen fraudowych.

() A biacnce.com + @O

o+ BINANCE & uzupelniacr =

v -

Zarejestruj sie teraz — Uzyskaj do

100 USDT rabatu na optaty Wykorzystaj

- transakcyjne (dla zweryfikowanych prezent
uzytkownikow)

Ponad 150 milionow uzytkownikow
wybrato nas Dowiedz sie dlaczego juz dzis”

E-mail / Numer Telefonu

hasto

Dalej



(¥ Wyglad strony phishingowej podszywajacej sie pod gielde
kryptowalut. Oryginalna strona jest ttumaczona na jezyk polski, czasowniki sg
odmienione oraz uwzglednione sa polskie znaki. Zrédto: SCIRT KNF/ Raport

zagrozen fraudowych.

06:34 wl T

+33 661534993

Wiadomosc

Dzisiaj, 00:47

UPS: Twoja paczka oczekuje na
przetworzenie: https://parcell-ups.com

(¥ Wiadomo$¢ SMS podszywajgca sie pod firme kurierska z linkiem do strony
phishingowej. Zrédto: SCIRT KNF/ Raport zagrozen fraudowych.



) @ parcell-ups.com/main/login,| ([

ups o @ =

Sledzenie

Sledzenie >

C310119Z

Fotrzebujesz pomocy z zmiana dostawy?

(3 Wyglad po kliknieciu w link strony phishingowej podszywajacej sie pod
firme kurierska. Zrédto: SCIRT KNF/ Raport zagrozen fraudowych.



(> @ parcell-ups.com/main/cardy ()

@ a @ =

Ptatnos¢ za optaty celne

Krok22z 2

wisa B =0 2

& Bezpieczna platnosé w wysokosci 1.99 €

Numer karty
Data waznosci (MM/RR)

cvv

(¥ Wytudzenie numeru karty, daty wazno$ci oraz kodu CVV pod pretekstem
ptatnoéci za oplaty celne. Zrédto: SCIRT KNF/ Raport zagrozen fraudowych.
7. Pamietaj o ustudze 3D-Secure.
To dodatkowe, darmowe zabezpieczenie ptatnosci kartg w internecie. Zakupy
kartg w sklepie, ktory obstuguje 3D Secure potwierdzisz na dwa sposoby:
o w aplikacja mobilnej
o poprzez udzielenie odpowiedzi na pytanie weryfikacyjne oraz podanie
hasta 3D Secure (jednorazowego kodu SMS), ktére otrzymasz na numer
telefonu komérkowego podany przez Ciebie do kontaktu w Twoim

Banku.
Wiecej o ustudze 3D Secure dowiesz sie na stronie: www.sgb.pl/oferta/3d-

secure.


https://www.sgb.pl/oferta/3d-secure
https://www.sgb.pl/oferta/3d-secure

Dbaj o bezpieczenstwo i:

kupuj tylko w zaufanych sklepach - sprawdz opinie innych klientéw

nie podawaj danych swojej karty ptatniczej na stronach, do ktorych link
otrzymatas/eS w SMS-ie lub mailu

dane karty ptatniczej wpisuj wylgcznie na stronie, ktéra wyswietli sie po
zatwierdzeniu Twoich zakupdéw

zawsze sprawdzaj szczegoty ptatnosci przestane przez Twoj bank w
SMS-ie lub pushu zanim potwierdzisz ptatnos¢

nigdy nie przesytaj zdje¢ lub skanu karty. Nie publikuj ich w mediach
spotecznosciowych

nie podawaj osobom nieupowaznionym danych karty, czy haset
potrzebnych do potwierdzenia ptatnosci

aktualizuj antywirusa na urzadzeniach, z ktérych korzystasz

jesli zgubisz karte, skontaktuj sie z infolinig banku

ustaw limity transakcji internetowych i limity transakcji MOTO w takiej
wysokosci, jaka jest Ci potrzebna. Dbaj o to, Zeby nie byty za wysokie
ustaw metode weryfikacji transakcji internetowych w ustudze 3D
Secure

uzywaj nieoczywistych haset, trudnych do odgadniecia przez inne
osoby,

aby nie dac sie oszustom!

Jesli zauwazysz podejrzane transakcje, ktore nie byty przez Ciebie

autoryzowane, natychmiast zadzwon na Infolinie SGB, czynng 24/7 i zastrzez
swoja karte:

800 88 88 88 (bezptatne potaczenie)
61 647 28 46 (z zagranicy; optata zgoda z taryfa operatora).



Ponownie ostrzegamy przed oszustwami na
portalach sprzedazowych

Sprzedajesz co$ przez OLX, Vinted, Allegro lub Marketplace? Wystawiasz
ogloszenie o sprzedazy, a kupujacy kontaktuje sie z Toba za pomoca
komunikatora (np. WhatsApp) i chce kupi¢ przedmiot? PéZniej mozesz dostac
od niego link na WhatsAppie do rzekomego odbioru pieniedzy:

https://olx.pl.oferta.pw/order?

id =

aby otrzymac pienigdze, nalezy
wejs¢ do aplikacji banku i klikngc
przycisk ,zgadzam sie”

albo instrukcje wraz z linkiem na Twdj adres e-mail:



Mail wystany w celu zaakceptowania
Zamowienia!
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DEBY ZAAKCEPTOWAL TAMOWIENIE PROSIMY HLIKNAS WYZES
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PFOHMETAR, Wld CHARAE TER POUFNY, PROSINTY RIE WYSYRAC TESO LISTu Dd

Uwazaj! To oszustwo. Link prowadzi do fatszywej strony, na ktdérej masz
ujawni¢ swoje dane do logowania. Ta strona tudzaco przypomina strone
logowania do Twojego banku. Jesli ujawnisz na niej swoj login, hasto oraz kod
SMS - te dane trafig bezposrednio do oszusta.



Nie klikaj!

Oszus$ci wykorzystaja kazda okazje, zeby naktoni¢ Cie do przekazania danych
Twojej karty ptatniczej czy danych do logowania do bankowoSci internetowe;.
Moga poprosic¢ Cie o hasta, kody z wiadomos$ci SMS od banku. Dla nich nie jest
istotne, czy sprzedajesz przedmioty, czy je kupujesz. Przestepcom chodzi o
przejecie Twoich danych, by moc Cie okras¢. Jesli nie bedziesz dziata¢ wedtug
oczekiwan oszustow - 1:0 dla Ciebie!

Nie podawaj zadnych kodow z wiadomosci SMS od banku!

Mozesz dosta¢ wiadomos¢ z kodem SMS, ktory dotyczy aktywacji aplikacji
mobilnej na nowym urzadzeniu. To oszust probuje na swoim urzadzeniu
aktywowac aplikacje mobilna. Jesli mu sie to uda - bedzie mégt zmienic¢ limity
dla Twojej karty, limity przelewéw oraz aktywowac ustuge BLIK i w ten sposob
wyprowadzi¢ pienigdze z Twojego konta.

Zadbaj o to, na co masz wplyw.

Jesli Twoja intuicja podpowiada Ci, ze przedstawiona okazja jest podejrzana -
wycofaj sie z niej.

Pamieta;j:

o czytaj SMS-y od Banku. Zwracaj uwage na to, co autoryzujesz. Jesli w
tresci SMS-a informujemy, ze aktywujesz aplikacje SGB mobile - a tego
nie zlecasz, to wlasciwie pewne, Ze na Twoim koncie bankowym jest
zalogowany oszust.

« nie otwieraj linkow, ktére rzekomo majg pozwoli¢ na odbioér pieniedzy
za wystawiony przez Ciebie przedmiot.

« rozliczaj sie bezposrednio przez dany portal. Uwazaj na proby
nawigzania kontaktu poza portalem czy aplikacjg, np. WhatsApp, e-
mail.

Jesli podejrzewasz, ze Cie oszukano, przerwij transakcje i skontaktuj sie z
nami:

« 800 88 88 88 (bezptatne potaczenie)

o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



Zmieniamy dopuszczalng liczbe urzadzen z
aktywng aplikacja SGB Mobile

Od 19 marca br. zmniejszymy maksymalng liczbe urzadzen, na ktorych
aplikacja mobilna SGB Mobile bedzie mogta by¢ przez Ciebie aktywowana.

Aktualnie mozesz aktywowac¢ SGB Mobile na maksymalnie 5 urzadzeniach. Po
zmianie bedzie to mozliwe na maksymalnie 2 wurzadzeniach. Zmiana
dotyczy tylko nowych aktywacji.

Wprowadzamy te zmiane, bo wazne jest dla nas Twoje bezpieczenstwo.
Obserwujemy wiecej oszustw na portalach sprzedazowych OLX i Vinted. W ich
efekcie oszusci czesto aktywuja aplikacje mobilng na swoim urzadzeniu i za jej
pomoca mogg Cie okras¢. Chcemy to ograniczy¢. Wiecej informacji o oszustwach
na portalach sprzedazowych znajdziesz tutaj: https://www.sgb.pl/oszustwa-
na-portalach-internetowych

Pamietaj, aby regularnie weryfikowa¢ liste urzadzen, na ktérych masz
zainstalowang aplikacje SGB Mobile.Jesli nie rozpoznasz jakiegos
urzadzenia, koniecznie usun je z listy. Liste znajdziesz w ustawieniach
logowania na swoim profilu uzytkownika.

Ostrzegamy przed stronami, ktore podszywaja
sie pod SGB24

Obserwujemy kampanie phishingu, podczas ktorej oszusci podszywaja sie pod strony
bankowosci internetowej sgb24. Chca wytudzi¢ srodki dostepu do bankowosci
internetowej za pomoca falszywych stron, ktére moga przypomina¢ m.in. strony

bankowosci internetowej sgb24 oraz innych bankow.

Przestepcy moga wykorzysta¢ wyszukiwarki internetowe oraz wiadomosci e-mail, SMS
czy portale spotecznosciowe (jako wynik wyszukiwania/ w otrzymanej korespondenc;ji

moga pojawic sie fatszywe strony bankowosci internetowej).


https://www.sgb.pl/oszustwa-na-portalach-internetowych/
https://www.sgb.pl/oszustwa-na-portalach-internetowych/
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e wpisuj w pasku adresu przegladarki petny adres strony logowania do bankowo$ci
internetowej sghb24 - nie korzystaj ze stron pojawiajacych sie w wynikach wyszukiwania
w przegladarce. Adres strony logowania rozpoczyna sie od https (oznaczajacego
bezpieczne potaczenie internetowe)

e zawsze sprawdzaj adres strony www, na ktorej sie logujesz. Adres rozpoczyna sie od

https:// (w adresie strony widnieje tylko domena pl, czyli https://sgh24.pl/). Pamietaj

réwniez o weryfikacji waznoSci certyfikatu wystawionego dla sgb24.pl przez firme
DigiCert. Mozesz to sprawdzi¢, klikajac w ktédke. Podczas korzystania z bankowoSci
internetowej sprawdzaj regularnie czy na pasku adresu przegladarki widnieje domena

sgb24.pl (https://sgb24.pl/ - po drugim i trzecim ,,uko$niku” od lewej strony musi

wystepowac wytgcznie domena sgh24.pl)

e nigdy nie loguj sie do bankowoSci internetowej za pomoca linku otrzymanego np. w
wiadomosci e-mail /SMS, na czacie lub bedacego wynikiem wyszukiwania w
przegladarce

e uwaznie czytaj tres¢ w kodach SMS/ Mobilnym Tokenie SGB.

Jesli masz watpliwosci, skontaktuj sie z nami:

e 800 88 88 88 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora).

Ostrzegamy przed oszustami, ktorzy
podszywajq sie pod pracownikow banku!

Ponownie ostrzegamy przed oszustami, ktérzy podszywaja sie pod pracownikéw banku.
Przestepcy pod pretekstem weryfikacji podejrzanej transakcji, namawiaja do instalacji
aplikacji, np. Any Desk czy TeamViewer. Dzieki niej moga przejac¢ kontrole nad

urzadzeniem, z ktérego korzystasz.

Przypominamy, Ze pracownicy banku podczas rozmowy telefonicznej nigdy nie
poprosza Cie o:
e instalacje dodatkowego oprogramowania na urzadzeniach, za pomocg ktdérych logujesz
sie do bankowosci internetowej i mobilne;j,
e podanie haset dostepu, kodoéw PIN/SMS lub innych danych, ktére pozwalaja na

dokonanie transakgcji.


https://sgb24.pl/
https://sgb24.pl/

Pamietaj tez, ze pracownicy banku nigdy nie zadzwoniag do Ciebie z numeru infolinii 800
888 888. Z tego numeru korzystamy tylko, aby odbiera¢ potaczenia.

Zachowaj ostrozno$¢. Nigdy nie podawaj przez telefon nadmiarowych informacji oraz
szczeg6tow swoich transakcji, w tym réwniez informacji w jakim banku posiadasz
konto!

Jesli masz jakiekolwiek watpliwo$ci, zakoncz potaczenie i skontaktuj sie osobiscie z

placéwka banku lub Infolinig SGB.

Kontakt z Infolinig SGB:

e 800 88 88 88 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora).
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Uwazaj na kontakt telefoniczny, sms’owy i mailowy ze strony
oszustéw o rzekomo zagrozonych Twoich oszczednosciach w
banku
— Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP,
Centralnego Biura Zwalczania Cyberprzestepczosci oraz Komendy
Gtownej Policji z dnia 11 stycznia 2023 r.

Uwazaj na potaczenia telefoniczne, w ktérych oszusci podszywajg sie pod pracownika banku lub inng
osobe godng zaufania (np. pracownika Urzedu Komisji Nadzoru Finansowego, pracownika Zwigzku
Bankow Polskich, czy policjanta). Podczas fatszywego potgczenia na Twoim telefonie moze wyswietli¢
sie numer telefonu lub nazwa zaufanej instytucji, o tego typu oszustwach ostrzegalismy wspdlnie
FinCERT.pl — BCC ZBP z Centralnym Biurem Zwalczania Cyberprzestepczosci oraz Komendg Gtéwng



Policji komunikatem z dnia 7 grudnia 2022 r. pt. ,,Oszusci dzwonig z numerdw podszywajacych sie pod
banki lub inne instytucje zaufania publicznego” link: https://zbp.pl/Aktualnosci/Wydarzenia/Oszusci-
dzwonia-z-numerow-podszywajacych-sie-pod-banki

Zwracamy uwage, ze w ostatnim czasie oszusci nie tylko w rozmowie telefonicznej naktaniaja klienta
do przekazania $rodkéw, ale coraz czesciej przesylaja rowniez do poszkodowanego wiadomos¢
mailowa z rzekomg umowg przekazania zagrozonych srodkéw na konto techniczne banku lub
wysytaja na numer telefonu ofiary sms z numerem rachunku, na ktéry nalezy przekazac srodki.
Wszystko po to, aby uwiarygodnic zagrozenie.

Po nawiazaniu potaczenia telefonicznego i przekazaniu informacji o rzekomym zagrozeniu dla
naszych pieniedzy scenariusz moze wygladac tak:

\ Tak jak wspominatem na
poczgtku rozmowy,

m | zatrzymalismy przelew na kwote
500 PLN.

Czy to Pani go realizuje? ‘ @
Nie robie przelewu ani na 500 = m
PLN, ani na zadna inng kwote!

A\ A

\ Rozumiem. Anulujemy zlecenie.
Oznacza to jednak, ze ktos robi
przelew za Paniq a srodki sq
zagrozone. U nas udafo sie
uratowac pienigdze, a czy ma

Pani konta w innych bankach? |
\. \\ 7/ —
Tak, a dlaczego Pan pyta? r m

" : : Sy
@ 5 [ Mozemy od razu reagowac i uchronic¢ Pani pienigdze w pozostatych bankach,

'\ czas ma tu ogromne znaczenie. Pani pienigdze zostanq przekazane na
rachunek techniczny tego banku. Wystarczy tylko, ze na wskazany przez

Paniq adres mailowy wyslemy odpowiedni formularz/umowe, w ktérym

bedzie wskazany rachunek techniczny banku. Prosze jak najszybciej

zalogowac sie na Pani konto w drugim banku i uratowac pienigdze,

przekierowujgc je na rachunek techniczny. Do tego rachunku oszust nie
\_ bedzie miat dostepu, poniewaz sq to rachunki pod szczegdinym nadzorem.

~

To tylko przyktadowy scenariusz. Pamietaj badzZ ostrozny, nie ulegaj panice, kontaktuj sie ze SWOIM
BANKIEM korzystajgc z zasady: ,roztacz sie, odczekaj minimum 30 sekund”. Nastepnie, potacz sie z
bankiem lub instytucja, ktorej przedstawiciel dzwonit do Ciebie. Koniecznie wybierz oficjalny numer
na klawiaturze numerycznej, nie oddzwaniaj z listy potaczen, ktére wyswietlajg sie na telefonie.

Nie daj sie oszuka¢, przygotowana przez oszustow umowa:
* totylko pretekst, aby przekona¢ Ciebie do podjecia decyzji o przelaniu swoich oszczednosci na
,techniczny” rachunek bankowy wskazany przez oszustéw;

* nie uwzglednia wszystkich elementédw wymaganych przez ustawe — Prawo Bankowe tj. miedzy
innymi:
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czasu trwania umowy; przestanki i trybu rozwigzania umowy czy zasad rozliczen;

* nie zawiera miejsca na Twdj podpis;

* zawiera skan podpisu dostepnego w Internecie — np. podpisu niektdrych postaci historycznych
(przyktadowo gen. Tadeusza KosSciuszki);

* czesto moze zawierac btedy gramatyczne lub ortograficzne;

* moze byc¢ sporzgdzona z uzyciem jezyka potocznego np. zamiast terminu ,rachunek bankowy”,
uzywane jest stowo , konto”.

Oszustwo lub jego usitowanie zgtos w Twoim banku i z6z zawiadomienie na Policji!

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji
Sektora Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujgca w
ramach Zespotu Bezpieczeristwa Bankdéw Zwigzku Bankdéw Polskich, ktéra gromadzi, analizuje oraz
przekazuje w ramach sektora bankowego i we wspdtpracy z organami $cigania oraz innymi instytucjami
informacje dotyczgce mozliwych zagrozen oraz o incydentach o charakterze przestepczym, godzacych
w bezpieczenstwo bankéw lub ich klientow.

23.11.2022 Ostrzegamy przed falszywymi
ofertami sprzedazy

Przed nami czas wyprzedazy i wzmozonych Swigtecznych zakupow. Zachowaj
czujnos$¢ i uwazaj na fatszywe oferty sprzedazy. Oszus$ci moga chcie¢ wytudzié¢
dane Twoich kart ptatniczych lub dane dostepu do Twojej bankowosci
internetowej.

Jak to robig? Podszywajg sie pod istniejgce, znane sklepy, tworza fatszywe
strony nieistniejgcych sklepdw lub wystawiajg na popularnych portalach
nieistniejgce przedmioty. Przyciggajg klientow mocno zanizonymi cenami
oferowanych produktow.

Zawsze zwracaj uwage na domene widoczng w pasku adresu - przestepcy
tworza nazwy, ktdre tudzgco przypominajg oryginat. Pamietaj, ze sklep



internetowy powinien oferowac kilka metod ptatnos$ci za zakupiony towar, np.
za posrednictwem systemow szybkich ptatnosci m.in. PayU, Dotpay,
Przelewy24 oraz opcje ptatnosci przy odbiorze zamowienia.

Sprawdzaj jednak, gdzie wpisujesz dane do ptatnosci!

Oszusci korzystajg z wielu stron, ktore podszywaja sie pod popularnych
posrednikow ptatnosci, aby wytudzi¢ dane Twojej karty lub dane logowania
do Twojej bankowosci internetowe;j. Jesli przestepca ma Twdéj login i hasto,
moze probowac zainstalowac aplikacje mobilng banku na swoim urzadzeniu.

Nie podawaj zadnych kodéw z wiadomosci SMS od banku!
Mozesz dosta¢ wiadomos¢ z kodem SMS, ktory dotyczy aktywacji aplikacji
mobilnej na nowym urzadzeniu. Nie podawaj ich nikomu.

Zadbaj o to, na co masz wptyw.
Jesli Twoja intuicja podpowiada Ci, ze przedstawiona okazja jest podejrzana -
wycofaj sie z niej.

Pamietaj:

o czytaj SMS-y od Banku. Zwracaj uwage na to, co autoryzujesz. Jesli w
tresci SMS-a informujemy, ze aktywujesz aplikacje SGB mobile - a tego
nie zlecasz, to wlasciwie pewne, Ze na Twoim koncie bankowym jest
zalogowany oszust.

« nie otwieraj linkéw, ktére rzekomo maja pozwoli¢ na odbiér pieniedzy
za wystawiony przez Ciebie przedmiot.

« rozliczaj sie bezposrednio przez dany portal. Uwazaj na proby
nawigzania kontaktu poza portalem czy aplikacja, np. WhatsApp, e-mail.

Jesli podejrzewasz, ze Cie oszukano, przerwij transakcje i skontaktuj sie z
nami:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)



Ostrzegamy przed oszustami, ktorzy
podszywaja sie pod pracownikow banku!

Ponownie ostrzegamy przed oszustami, ktorzy podszywajg sie pod
pracownikéw banku. Przestepcy pod pretekstem weryfikacji podejrzane;j
transakcji, namawiajg do instalacji aplikacji, np. Any Desk czy TeamViewer.
Dzieki niej moga przejac¢ kontrole nad urzadzeniem, z ktorego korzystasz.

Przypominamy, zZe pracownicy banku podczas rozmowy telefonicznej nigdy
nie poprosza Cie o:
 instalacje jakiegokolwiek oprogramowania na Twoim komputerze lub
telefonie
o podanie hasetl dostepu, kodow PIN/SMS lub innych danych, ktére
pozwalaja na dokonanie transakgji.
Pamietaj tez, ze pracownicy banku nigdy nie zadzwonig do Ciebie z numeru
infolinii 800 888 888. Z tego numeru korzystamy tylko, aby
odbierac¢ potaczenia.
Zachowaj ostroznos¢. Nigdy nie podawaj przez telefon nadmiarowych
informacji oraz szczegdtow swoich transakcji, w tym rowniez informacji w
jakim banku posiadasz konto!
Jesli masz jakiekolwiek watpliwosci, zakoncz potaczenie i skontaktuj sie
osobiscie z placowka banku lub Infolinig SGB.

Kontakt z Infolinig SGB:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



26.07.2022 Uwazaj na proby wyludzenia
poufnych danych przez telefon - przestepcy
podszywajq sie pod pracownikow bankow lub
innych zaufanych instytucji (np. policjantow)!

Ponownie ostrzegamy przed przestepcami, ktorzy podaja sie za pracownikéw banku lub
innych zaufanych instytucji (np. policjantéw). Oszusci podaja sie za pracownikéw SGB-
Banku pod pretekstem weryfikacji podejrzanego logowania czy transakcji. Prosza o
instalacje oprogramowania, dzieki ktéremu mogg przejac¢ kontrole nad pulpitem, np.
Any Desk, TeamViewer.

Prébujg podszywac sie rowniez pod pracownikéw zaufanych instytucji (np.
policjantéw). Informuja o zagrozeniu finans6w na koncie. Proszg o przekazanie
pieniedzy na ,konto techniczne”, na ktérym beda bezpieczne. Nie réb tego!

Przestepcy moga korzystac z techniki tzw. spoofingu numeru telefonu, w taki sposéb, by
na Twoim telefonie wy$wietlit sie numer infolinii banku lub zaufanego pracownika
banku. W rzeczywistosci chcg m.in. zdoby¢ dane do logowania, narzedzia

autoryzacyjnego lub Twoje inne, réwnie cenne dane.

Pamietaj, pracownicy naszego banku nigdy nie zadzwonia do Ciebie z numeru infolinii
800 888 888. Z tego numeru korzystamy tylko, aby odbiera¢ potaczenia.
Przypominamy tez, ze pracownicy banku podczas rozmowy telefonicznej nigdy nie
poprosza Cie o:
e podanie haset dostepu, kodéw PIN/SMS lub innych danych pozwalajacych na dokonanie
transakcji
e instalacje jakiegokolwiek oprogramowania na Twoim komputerze lub telefonie.

W przypadku, gdy:

e odbierzesz podejrzany telefon lub wiadomos$¢ tekstowa od osoby podajacej sie za
pracownika banku lub instytucji zaufanej

e masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z narzedzia
autoryzacyjnego lub innych danych

e podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie z sytuacja, ktora
wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie

roziacz sie i skontaktuj sie z bankiem.



Pamietaj - nigdy nie podawaj przez telefon nadmiarowych informac;ji. Nie zdradzaj
szczegbtow swoich transakcji. Nie oddzwaniaj na potaczenie, z ktérego wczesniej

rozmawiates$ z podejrzanym rozmowca!

Jezeli masz watpliwoSci - skontaktuj sie osobiscie z placowka banku lub zadzwon do nas
na znany Tobie numer telefonu (koniecznie wybierz numer recznie, najlepiej korzystajac

z innego urzadzenia). Nasze numery kontaktowe znajdziesz na www.sgb.pl/kontakt lub

na stronie do logowania https://sgb24.pl/frontend-

web/app/auth.html# /content/login. Zawsze tez recznie wpisuj peten adres strony

banku w pasku adresu przegladarki (znajduje sie u géry okna z otwartg przegladarka
internetowg).
Kontakt z Infolinig SGB:

e 800 88 88 88 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora).

24.06.2022 Ponownie ostrzegamy przed
oszustwami na portalach OLX/Vinted/Allegro

Sprzedajesz co$ przez OLX, Vinted czy Allegro? Wystawiasz ogltoszenie o sprzedazy, a
kupujacy kontaktuje sie z Tobg za pomocg komunikatora (np. WhatsApp) i chce kupi¢
przedmiot? PéZniej mozesz dosta¢ od niego link na WhatsAppie do rzekomego odbioru
pieniedzy:

https://olx.pl.oferta.pw/order?

id =

aby otrzymac pienigdze, nalezy
wejs¢ do aplikacji banku i klikngc
przycisk ,zgadzam sie”


https://www.sgb.pl/kontakt/
https://sgb24.pl/frontend-web/app/auth.html#/content/login
https://sgb24.pl/frontend-web/app/auth.html#/content/login

albo instrukcje wraz z linkiem na Twoj adres e-mail:
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Uwazaj! To oszustwo. Link prowadzi do fatszywej strony, na ktérej masz ujawnic swoje
dane do logowania. Ta strona tudzgco przypomina strone logowania do Twojego banku.
Jesli ujawnisz na niej swdj login, hasto oraz kod SMS - te dane trafig bezposrednio do

oszusta.
Nie klikaj!



Oszusci wykorzystaja kazda okazje, zeby naktoni¢ Cie do przekazania danych Twojej
karty ptatniczej czy danych do logowania do bankowosci internetowej. Moga poprosic¢
Cie o hasta, kody z wiadomosci SMS od banku. Dla nich nie jest istotne, czy sprzedajesz
przedmioty, czy je kupujesz. Przestepcom chodzi o przejecie Twoich danych, by méc Cie
okrasc. Jesli nie bedziesz dziata¢ wedtug oczekiwan oszustéw - 1:0 dla Ciebie!

Nie podawaj zadnych kodéw z wiadomosci SMS od banku!

Mozesz dosta¢ wiadomos$¢ z kodem SMS, ktdry dotyczy aktywacji aplikacji mobilnej na
nowym urzadzeniu. To oszust prébuje na swoim urzadzeniu aktywowac aplikacje
mobilna. Jesli mu sie to uda - bedzie mégt zmienic limity dla Twojej karty, limity
przelewdw oraz aktywowac ustuge BLIK i w ten sposéb wyprowadzi¢ pienigdze z
Twojego konta.

Zadbaj o to, na co masz wptyw.
Jesli Twoja intuicja podpowiada Ci, Ze przedstawiona okazja jest podejrzana - wycofaj

sie z niej.

Pamietaj:

e czytaj SMS-y od Banku. Zwracaj uwage na to, co autoryzujesz. Jesli w tresci SMS-a
informujemy, Ze aktywujesz aplikacje SGB mobile - a tego nie zlecasz, to wtasciwie
pewne, Ze na Twoim koncie bankowym jest zalogowany oszust.

e nie otwieraj linkow, ktore rzekomo maja pozwoli¢ na odbidr pieniedzy za wystawiony
przez Ciebie przedmiot.

e rozliczaj sie bezposrednio przez dany portal. Uwazaj na proby nawigzania kontaktu poza
portalem czy aplikacja, np. WhatsApp, e-mail.

Jesli podejrzewasz, ze Cie oszukano, przerwij transakcje i skontaktuj sie z nami:

e 800 88 88 88 (bezptatne potaczenie)

e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora).



4.03.2022 Uwazaj na wiadomosci e-mail
zawierajace zataczniki lub linki (Trojan
QakBot)

Ostrzegamy przed kampaniami spamowymi, w ktérych rozsytane sa maile z linkami lub
zatgcznikami (najczeSciej dokumentami Microsoft Office: Word, Excel) lub archiwami
chronionymi hastem (*. zip, .* rar). Zatgczone dokumenty informujg np. o fakturze. Co
wiecej, moga to by¢ wiadomosci, w ktérych oszusci podszywaja sie pod istniejgce -
zaufane organizacje.

Dokumenty zawierajg makra, a ich otwarcie (wtgczenie zawarto$ci) powoduje infekcje
zto$liwym oprogramowaniem QakBot.

Prosimy - zachowaj szczegd6lng ostroznos$ci podczas otwierania korespondenc;ji
elektronicznej, zwtaszcza zatgcznikdw i linkow.
Nie otwieraj i usuwaj wiadomosci, ktére budza Twoje podejrzenia.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

e 800 88 88 88 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora).



24.02.2022 Uwazaj na falszywe serwisy
internetowe, ktore oferuja kryptowaluty i
inwestycje na rynku Forex

Ostrzegamy przed probami oszustw przy inwestowaniu w kryptowaluty oraz
na rynkach Forex.

Oszustwo inwestycyjne najczes$ciej ma miejsce, kiedy kto$ kontaktuje sie z
Toba telefonicznie, e-mailem lub przez media spotecznos$ciowe i oferuje
szanse zainwestowania w ,jedyng w swoim rodzaju okazje”. Oszusci czesto
brzmig wiarygodnie i majg wiedze, ktéra moze uspi¢ Twoja czujnos¢, np.
operuja liczbami czy prognozami zyskow. Fatszywy doradca dazy do tego, aby
na Twoim komputerze zostaty przez Ciebie zainstalowane odpowiednie
programy. Rzekomo majg one utatwi¢ Ci inwestowanie. W rzeczywistosci
najczesciej sa to programy, ktére umozliwiajg oszustowi zdalne korzystanie z
Twojego komputera.

Mozesz rowniez natkngc¢ sie na ogtoszenie w internecie lub w mediach
spotecznos$ciowych z obietnicg szybkiego zysku. Przyktad fatszywej oferty
inwestycyjnej:
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Jak rozpoznasz falszywq inwestycje?

Oferta inwestycyjna moze by¢ oszustwem, jesli rzekomy doradca:

o dzwoni do Ciebie wielokrotnie lub czesto kontaktuje sie z Tobg za
pomoca portali spotecznosciowych
« powotuje sie na przyklady inwestycji, na ktoérych zyskaty znane osoby
« naktania do podjecia szybkiej decyzji, aby nie straci¢ okazji
« oferuje wsparcie poprzez program do obstugi zdalnej, np. AnyDesk lub
TeamViewer.
Zachowaj czujnosc:

« jezeli nie rozumiesz oferty, popros o jej ponowne i doktadne
wyjasnienie
« jezeli nie masz pewnoSci i nie ufasz firmie, niczego nie podpisuj i na nic
sie nie zgadzaj
« nie ulegaj presji. Uwazaj na pozornie atrakcyjne oferty. Nie dziataj
pochopnie, pod wpltywem chwili i emocji.
Pamietaj! Przy inwestowaniu pieniedzy zawsze stosuj metode ograniczonego
zaufania!
W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



08.02.2022 Uwazaj na proby wyludzenia
poufnych danych przez telefon - przestepcy
podszywajq sie pod pracownikow bankow lub
innych zaufanych instytucji (np. policjantow)!

Ponownie ostrzegamy przed przestepcami, ktorzy podaja sie za pracownikéw
banku lub innych zaufanych instytucji (np. policjantéw). Oszusci podajg sie za
pracownikéw SGB-Banku pod pretekstem weryfikacji podejrzanego logowania
czy transakcji. Prosza o instalacje oprogramowania, dzieki ktéremu moga
przejac¢ kontrole nad pulpitem, np. Any Desk, TeamViewer.

Probuja podszywac sie réwniez pod pracownikéw zaufanych instytucji (np.
policjantéw). Informujg o zagrozeniu finans6w na koncie. Prosza o
przekazanie pieniedzy na ,konto techniczne”, na ktérym beda bezpieczne. Nie
réb tego!

Przestepcy moga korzystac z techniki tzw. spoofingu numeru telefonu, w taki
sposdb, by na Twoim telefonie wyswietlit sie numer infolinii banku lub
zaufanego pracownika banku. W rzeczywistosci chcg m.in. zdoby¢ dane do
logowania, narzedzia autoryzacyjnego lub Twoje inne, rOwnie cenne dane.

Pamietaj, pracownicy naszego banku nigdy nie zadzwoniag do Ciebie z numeru
infolinii 800 888 888. Z tego numeru korzystamy tylko, aby
odbiera¢ potaczenia.
Przypominamy tez, ze pracownicy banku podczas rozmowy telefonicznej
nigdy nie poprosz3 Cie o:
o podanie haset dostepu, kodoéw PIN/SMS lub innych danych
pozwalajacych na dokonanie transakcji
 instalacje jakiegokolwiek oprogramowania na Twoim komputerze lub
telefonie.
W przypadku, gdy:

« odbierzesz podejrzany telefon lub wiadomos¢ tekstowa od osoby
podajacej sie za pracownika banku lub instytucji zaufanej

« masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z
narzedzia autoryzacyjnego lub innych danych



o podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie z
sytuacjg, ktora wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje
zaniepokojenie

roztacz sie i skontaktuj sie z bankiem.

Pamietaj - nigdy nie podawaj przez telefon nadmiarowych informacji. Nie
zdradzaj szczeg6tdw swoich transakcji. Nie oddzwaniaj na potaczenie, z
ktorego wczesniej rozmawiate$ z podejrzanym rozmowca!

Jezeli masz watpliwosci - skontaktuj sie osobiscie z placowka banku lub
zadzwon do nas na znany Tobie numer telefonu (koniecznie wybierz numer
recznie, najlepiej korzystajac z innego urzadzenia). Nasze numery kontaktowe
znajdziesz na www.sgb.pl/kontakt lub na stronie do

logowania https://sgb24.pl/frontend-

web/app/auth.html# /content/login. Zawsze tez recznie wpisuj peten adres
strony banku w pasku adresu przegladarki (znajduje sie u géry okna z otwarta
przegladarka internetow3).

Kontakt z Infolinig SGB:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).


https://www.sgb.pl/kontakt/
https://sgb24.pl/frontend-web/app/auth.html#/content/login
https://sgb24.pl/frontend-web/app/auth.html#/content/login

31.01.2022 Uwazaj na falszywe SMS-y
dotyczace ustugi BLIK!

Dotart do Ciebie SMS o ponizszej lub podobnej tresci?

BLIK. Ktos wyslal ci przelew na
telefon 450zl, skorzystaj z
ponizszego linku do odbioru

srodkow:

Uwazaj! To oszustwo!
Oszusci wysytajg SMS-y z informacja o przelewie 450 ztotych przestanych za pomoca
BLIKA na Twdj telefon. Do wiadomoSci dotgczony jest link, ktéry kieruje na fatszywa
strone, gdzie rzekomo masz odebra¢ pienigdze. Celem oszustow jest pozyskanie Twoich
danych do logowania do bankowosci.
Gdy otworzysz link pojawi sie okienko z wyborem Twojego banku. Ta strona, jak i strona
wybranego banku jest fatszywa. Jesli podasz tam swoje dane - trafig one bezposrednio
do oszusta.
Jesli podejrzewasz, ze padtes ofiarg oszustwa przerwij transakcje i skontaktuj sie z nami:
e 800 88 88 88 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



17-01-2022 - OSZUSTWO "Zwrot 300 zt za szczepienie" - ostrzezenie
Szanowni Panstwo,

Ostrzegamy przed fatszywg strong, na ktérej oszusci oferujg zwrot 300 zt za
szczepienie. Jezeli wprowadzone tam zostanie hasto do banku, trafi ono
bezposrednio do oszustow, ktérzy wykorzystajg je do kradziezy srodkow.

Wyglad strony jest tudzgco podobny do rzgdowych witryn. Uzyto na niej polskiego
godta i napisu "gov.pl", uzywanego przez panstwowe instytucje. Na stronie mozemy
przeczytac¢: "Odbierz 300 zt za szczepienie od Prezydenta Andrzeja Dudy".
Pienigdze majg pochodzi¢ z nieistniejgcego programu "Wsparcie", uruchomionego
rzekomo 12 stycznia 2022 roku. Oszukancza strona informuje, ze otrzymajg je
"wszyscy Polacy, ktérzy przeszli peten cykl szczepienia".

Niebezpieczna strona:
gov.pl-covid[.]pl

G gov.pl marsmoen ———" 000 (D

Odbierz 300 zi za szczeplenie od Prezydenta Andrzeja Dudy
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11.01.2022 Ostrzegamy o oszustwach na portalach
OLX/Vinted/Allegro

Sprzedajesz co$ przez OLX, Vinted czy Allegro? Wystawiasz ogltoszenie o
sprzedazy, a kupujacy kontaktuje sie z Tobg za pomocg komunikatora (np.
WhatsApp) i chce kupi¢ przedmiot? PéZniej mozesz dosta¢ od niego link na
WhatsAppie do rzekomego odbioru pieniedzy:

https://olx.pl.oferta.pw/order?

id =

aby otrzymac pienigdze, nalezy
wejs¢ do aplikacji banku i klikngc
przycisk ,zgadzam sie”

albo instrukcje wraz z linkiem na Twdj adres e-mail:
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Uwazaj! To oszustwo. Link prowadzi do falszywej strony, na ktérej masz
ujawnic¢ swoje dane do logowania. Ta strona tudzaco przypomina strone
logowania do Twojego Banku. Jesli ujawnisz na niej swoéj login, hasto oraz kod
SMS - te dane trafig bezposrednio do oszusta.

Nie klikaj!

Oszus$ci wykorzystajg kazda okazje, zeby naktonic Cie do przekazania danych
Twojej karty ptatniczej czy danych do logowania do bankowosci internetowe;j.
Moga poprosic¢ Cie o hasta, kody z wiadomosci SMS od banku. Dla nich nie jest
istotne, czy sprzedajesz przedmioty, czy je kupujesz. Przestepcom chodzi o
przejecie Twoich danych, by méc Cie okrasc. Jesli nie bedziesz postepowat
wedtug oczekiwan oszustow - 1:0 dla Ciebie!



Nie podawaj zadnych kodéw z wiadomosci SMS od banku!

Mozesz dosta¢ wiadomos¢ z kodem SMS dotyczacym aktywacji aplikacji
mobilnej na nowym urzadzeniu. To oszust prébuje na swoim urzadzeniu
aktywowac aplikacje mobilna. Jesli mu sie to uda - bedzie mégt zmienic limity
dla Twojej karty, limity przelewow oraz aktywowac ustuge BLIK i w ten
sposob wyprowadzi¢ pienigdze z Twojego konta.

Zadbaj o to, na co masz wptyw
Jesli Twoja intuicja podpowiada Ci, Ze przedstawiona okazja jest podejrzana -
wycofaj sie z niej.

Pamieta;j:

o czytaj SMS-y od Banku. Zwracaj uwage na to, co autoryzujesz. Jesli w
tresci SMS-a informujemy, ze aktywujesz aplikacje SGB mobile - a tego
nie zlecasz, to wlasciwie pewne, Ze na Twoim koncie bankowym jest
zalogowany oszust.

« nie otwieraj linkéw, ktére rzekomo majg pozwoli¢ na odbiér pieniedzy
za wystawiony przez Ciebie przedmiot.

« rozliczaj sie bezposrednio przez dany portal. Uwazaj na proby
nawigzania kontaktu poza portalem czy aplikacja, np. WhatsApp, e-mail.

Jesli podejrzewasz, ze padtes ofiarg oszustwa przerwij transakcje i skontaktuyj
sie z nami:

« 800 88 88 88 (bezptatne potaczenie)

o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).



13.12.2021 Ostrzegamy o kolejnych oszustwach w
internecie

Najpierw pomysl, potem... nie rob!

Chcesz sprzedac swoj towar za pomocg popularnych serwis6w internetowych np.
OLX/Vinted? Wystawiasz ogtoszenie o sprzedazy. Kupujacy kontaktuje sie z Tobg za
pomoca komunikatora np. WhatsApp i wykazuje zainteresowanie kupnem przedmiotu.

Dostajesz od niego gotowa instrukcje:

LOGO SKLEPU

Przesytki -+ - instrukcja dla
sprzedajacego

1. Kupujacy znajduje ogloszenie;

2. Kupujacy dostarcza dane do dostawy;

3. Kupujacy ptaci za towar, koszt dostawy i otrzymuje
unikalny link;

4. Kupujacy przekazuje link do Sprzedajjcego;

5. Sprzedawca klika w link, potwierdza zamdwienie i
otrzymuje srodki na swoja karte bankows.

Po otrzymaniu srodkow przez sprzedawce,
towar musi by¢ wystany w ciggu 3 dni.

POMOC KONTAKT

Uwazaj! To oszustwo. Link prowadzi do fatszywej strony, na ktérej masz ujawnic¢ dane

swojej karty ptatniczej oraz dane do logowania.



o Nie klikaj!

Oszusci wykorzystaja kazda okazje, zeby naktoni¢ Cie do przekazania danych Twojej
karty ptatniczej czy danych do logowania do bankowo$ci internetowej. Moga poprosi¢
Cie o hasta, kody z wiadomosci SMS od banku. Dla nich nie jest istotne, czy sprzedajesz
przedmioty, czy je kupujesz. Przestepcom chodzi o przejecie Twoich danych, by moc Cie
okrasc. Jesli nie bedziesz postepowat wedtug oczekiwan oszustéw - 1:0 dla Ciebie!

« Nie podawaj zadnych kodéw z wiadomos$ci SMS od banku!

Mozesz dosta¢ wiadomos¢ z kodem SMS dotyczacym aktywacji aplikacji mobilnej na
nowym urzadzeniu. To oszust prébuje na swoim urzadzeniu aktywowac aplikacje
mobilna. Jesli mu sie to uda - bedzie mdgt zmieni¢ limity dla Twojej karty, limity
przelewdéw oraz aktywowac ustuge BLIK i w ten sposéb wyprowadzi¢ srodki finansowe

z Twojego konta.

o Zadbaj o to, na co masz wpltyw

Wielkimi krokami zblizaja sie Swieta, a wiec czas wzmozonych zakupéw. Badz uwazny i
ostrozny, gdzie kupujesz. Jesli Twoja intuicja podpowiada Ci, Ze przedstawiona okazja
jest podejrzana - wycofaj sie z niej. Przed transakcjg sprawdz opinie o sklepie i o
sprzedajacym. Sprawdz takze, gdzie ewentualnie bedziesz mogt ztozy¢ reklamacje oraz
w jaki sposob bedziesz mogt skontaktowac sie ze sprzedajgcym w razie napotkanych
problemow.

Koniecznie zapoznaj sie z ostrzezeniami Zwigzku Bankéw

Polskich: https://zbp.pl/aktualnosci/wydarzenia/Bezpieczne-zakupy-przedswiateczne.



https://zbp.pl/aktualnosci/wydarzenia/Bezpieczne-zakupy-przedswiateczne

02.12.2021 Uwazaj na proby wyltudzenia poufnych
danych przez telefon - przestepcy podszywaja sie pod
pracownikow bankow lub réznych zaufanych
instytucji (np. policjantow)!

Ponownie ostrzegamy przed przestepcami, ktérzy podaja sie za pracownikéw banku lub
innych zaufanych instytucji (np. policjantéw). Oszusci podajg sie za pracownikéw SGB-
Banku pod pretekstem weryfikacji podejrzanego logowania czy transakcji. Prosza o
instalacje oprogramowania, ktére pozwala na przejecie kontroli nad pulpitem, np. Any

Desk, TeamViewer.

Prébuja podszywac sie rowniez pod pracownikéw zaufanych instytucji (np.
policjantéw). Informuja o zagrozeniu finanséw na koncie. Prosza o przekazanie

pieniedzy na ,konto techniczne”, na ktérym beda bezpieczne. Nie réb tego!

Przestepcy moga korzystac z techniki tzw. spoofingu numeru telefonu, w taki sposéb, by
na Twoim telefonie wy$wietlit sie numer infolinii banku lub zaufanego pracownika
banku. W rzeczywistosci ich celem jest m.in. zdobycie danych do logowania czy
narzedzia autoryzacyjnego lub Twoich innych, r6wnie cennych danych.

Przypominamy, ze pracownik banku podczas rozmowy telefonicznej nigdy nie poprosi
Cie o:
o podanie hasetl dostepu, kodoéw PIN/SMS lub innych danych
pozwalajacych na dokonanie transakcji,
« instalacje jakiegokolwiek oprogramowania na Twoim komputerze lub
telefonie.
W przypadku, gdy:

« odbierzesz podejrzany telefon lub wiadomos¢ tekstowa od osoby
podajacej sie za pracownika banku lub instytucji zaufanej,

« masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z
narzedzia autoryzacyjnego lub innych danych,

o podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie z
sytuacjg, ktora wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje
zaniepokojenie

roziacz sie i skontaktuj sie z bankiem.



Pamietaj - nigdy nie podawaj przez telefon nadmiarowych informac;ji. Nie zdradzaj
szczegbtow swoich transakcji. Nie oddzwaniaj na potaczenie, z ktérego wczesniej

rozmawiates$ z podejrzanym rozmowca!

Jezeli masz watpliwosci - skontaktuj sie osobiscie z placowka banku lub zadzwon do nas
na znany Tobie numer telefonu (koniecznie wybierz numer recznie, najlepiej korzystajac

z innego urzadzenia). Nasze numery kontaktowe znajdziesz na www.sgb.pl/kontakt lub

na stronie do logowania https://sgb24.pl/frontend-

web/app/auth.html#/content/login. Zawsze tez recznie wpisuj peten adres strony

banku w pasku adresu przegladarki (znajduje sie u géry okna z otwartg przegladarka
internetowa).
Kontakt z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).

01.10.2021 Uwazaj na proby wytudzenia poufnych
danych przez telefon - przestepcy podszywajq sie pod
pracownikow bankow!

Ponownie ostrzegamy przed przestepcami, ktérzy podaja sie za pracownikéw
banku. Obecnie z reguty sg to osoby o wschodnio brzmigcym akcencie. Podaja
sie za pracownikéw SGB-Banku pod pretekstem weryfikacji podejrzanego
logowania czy transakcji i proszg o instalacje oprogramowania Any Desk.
Przestepcy moga korzystac z techniki tzw. spoofingu numeru telefonu, w taki
sposdb, by na Twoim telefonie wyswietlit sie numer infolinii banku lub
zaufanego pracownika banku. W rzeczywistosci celem oszustow jest m.in.
zdobycie danych do logowania czy narzedzia autoryzacyjnego lub Twoich
innych, rownie cennych danych.

Przypominamy, ze pracownik banku podczas rozmowy telefonicznej nigdy nie
poprosi Cie o:

o podanie hasetl dostepu, kodow PIN/SMS lub innych danych
pozwalajacych na dokonanie transakc;ji


https://www.sgb.pl/kontakt/
https://sgb24.pl/frontend-web/app/auth.html#/content/login
https://sgb24.pl/frontend-web/app/auth.html#/content/login

 instalacje jakiegokolwiek oprogramowania na Twoim komputerze lub
telefonie.

W przypadku, gdy:

« odbierzesz podejrzany telefon od osoby podajacej sie za pracownika
banku
« masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z
narzedzia autoryzacyjnego lub innych danych
« podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie z
sytuacjg, ktéra wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje
zaniepokojenie
skontaktuj sie z bankiem!
Pamietaj - nigdy nie podawaj przez telefon nadmiarowych informacji. Nie
zdradzaj szczeg6tow swoich transakcji.

Jezeli masz watpliwoSci - skontaktuj sie osobiscie z placowka banku lub
zadzwon do nas na znany Tobie numer telefonu (koniecznie wybierz numer
recznie, najlepiej korzystajac z innego urzadzenia).

Kontakt z Infolinig SGB:

« 800 88 88 88 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora).

24.09.2021 Uwazaj na falszywe SMS-y o skierowaniu
na kwarantanne lub zgubionych dokumentach!

Ostrzegamy o masowo rozsytanych SMS-ach, ktore informujg o
skierowaniu na kwarantanne albo zgubionych dokumentach.

Wiadomosci w nazwie majg nadpis Kwarantanna, a w tresci znajduje

sie link do strony naktaniajgcej do pobrania fatszywej aplikacji Flash Player.
Jesli zainstalujesz aplikacje z linku, zainfekujesz swoj smartfon z systemem
Android ztosliwym oprogramowaniem. W efekcie oszusci uzyskajg dostep



do wrazliwych danych z Twojego telefonu, m.in. danych uwierzytelniajgcych
do bankowosci mobilne;j.

Pamietaj, ze samo klikniecie w link z wiadomosci SMS — bez pobrania i
zainstalowania aplikacji, nie stanowi zagrozenia dla Twojego telefonu. Jesli
jednak aplikacja zostata przez Ciebie zainstalowana, to jak najszybciej
wytgcz smartfon. Nastepnie z innego telefonu skontaktuj sie z Infolinig
SGB: 800 88 88 88.

Zachowaj czujnosc¢ i uwazaj na fatszywe SMS-y. Warto ostrzec rowniez
rodzine i znajomych.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
o 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

13.09.2021 Uwaga na wiadomosci e-mail zawierajace
zatgczniki lub linki (powigzane z podatnoscia CVE-
2021-40444 w Microsoft Office)

Ostrzegamy o kampaniach phishingowych, ktére wykorzystujg ztosliwe
oprogramowanie oparte na luce w oprogramowaniu Microsoft Office (CVE-
2021-40444).

Atakujgcy mogg probowac naktania¢ uzytkownikéw do uruchomienia
ztosliwego pliku, korzystajgc z metod opartych na

socjotechnice. Najczesciej stosowang metodg jest atak polegajgcy na
rozsytaniu e-mailowych wiadomosci ze ztosliwym zatgcznikiem lub linkiem
do pobrania ztosliwej tresci.

Moga to by¢ e-maile podszywajgce sie pod istniejgce — zaufane
organizacje, a takze wiadomosci, ktorych celem jest np. zainteresowanie
odbiorcy.

Jesli uruchomisz plik zawierajgcy ztosliwe oprogramowanie, zainfekujesz
urzgdzenie i umozliwisz wykonanie dowolnego kodu na swoim komputerze.



W praktyce doprowadzi to do przejecia Twojej stacji roboczej przez
atakujacych.

Prosimy — zachowaj szczegolng ostroznosci podczas otwierania
korespondenciji elektronicznej, zwtaszcza zatgcznikow i linkow. Nie otwieraj
I usuwaj wiadomosci, ktore budzg Twoje podejrzenia.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
. 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

13.05.2021 Ostrzegamy przed kolejnymi stronami
podszywajacymi sie pod SGB24

Informujemy, ze w dalszym ciggu pojawiajg sie strony, za posrednictwem
ktorych przestepcy podszywajg sie pod strone Bankowosci Internetowe;j
SGB24.

Przypominamy:

« Wpisuj w pasku adresu przeglgdarki petny adres strony logowania do
Bankowosci Internetowej SGB24 — nie korzystaj ze stron
pojawiajgcych sie w wynikach wyszukiwania w przeglgdarce. Adres
strony logowania rozpoczyna sie od https (oznaczajgcego bezpieczne
potgczenie internetowe).

« Zawsze sprawdzaj adres strony www, na ktorej sie logujesz. Adres
rozpoczyna sie od https:// (w adresie strony widnieje wytgcznie
domena pl, czyli https://sgb24.pl/). Pamietaj rowniez o weryfikacji
waznosci certyfikatu wystawionego dla sgb24.pl przez firme DigiCert.
Mozesz to sprawdzic, klikajgc w ktodke. Podczas korzystania z
Bankowosci Internetowej sprawdzaj regularnie, czy na pasku adresu
przegladarki widnieje domena sgh24.pl (https://sgb24.pl/ — po drugim
i trzecim “ukosniku” od lewej strony musi wystepowac wytgcznie
domena sgb24.pl).



https://sgb24.pl/
https://sgb24.pl/

« Nigdy nie loguj sie do Bankowosci Internetowej za posrednictwem
linku otrzymanego np. w wiadomosci e-mail/ sms, czacie lub
bedacego wynikiem wyszukiwania w przegladarce.

« Uwaznie czytaj tre$¢ w kodach SMS/ Mobilnym Tokenie SGB.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

. 800 88 88 88 (bezptatne potgczenie)
. 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

16.04.2021 Uwaga na SMS ,,Twoja paczka zostata
zatrzymana przez stuzby celne”

Ostrzegamy przed kampanig, w ktorej przestepcy rozsytajg fatszywe SMS-y

informujgce o zatrzymaniu przesytki przez stuzby celne.

Linki znajdujgce sie w SMS-ach kierujg do strony, ktéra udaje firme
kurierskg i ,zacheca” do pobrania aplikacji sledzacej przesytke.

W rzeczywistosci aplikacja to szkodliwe oprogramowanie, ktore umozliwia
atakujgcym m.in. przejmowanie funkcji wysytania i odbierania wiadomosci
SMS w celu kradziezy srodkow z konta bankowego.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
« 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)



26.03.2021 Uwaga na préby wytudzenia poufnych
danych przez telefon — podszywanie sie pod
pracownikéw Banku nadal grozne!

Ponownie ostrzegamy przed przestepcami podajgcymi sie za pracownikéw banku.
Osoby te przez telefon wytudzajg poufne dane dotyczgce haset, kodéw PIN/SMS.
Jak to robig? Informujg rozmoéwce, ze dane te potrzebne sg do zwiekszenia
bezpieczenstwa lub przeprowadzany jest test dziatania bankowosci. Przestepcy
moga korzystac¢ z techniki tzw. spoofingu numeru telefonu, w taki sposob, by w
Waszym telefonie wyswietlit sie numer infolinii Banku lub zaufanego pracownika
Banku! Dla uwiarygodnienia swojej legendy mogg podawac sie za pracownikow IT
lub bezpieczenstwa.

W rzeczywistosci celem oszustow jest m.in. zdobycie danych do logowania/narzedzia
autoryzacyjnego lub innych cennych danych, ktére nie powinny by¢ upublicznione
osobom postronnym!

Przypominamy, ze pracownik Banku podczas rozmowy telefonicznej nigdy nie
poprosi Cie o podanie haset dostepu, kodéw PIN/SMS lub innych danych
pozwalajgcych na dokonanie transakcji. Pracownik réwniez w rozmowie telefonicznej
nie poprosi o instalacje jakiegokolwiek oprogramowania na Twoim komputerze lub
telefonie.

W przypadku, gdy:

. odbierzesz podejrzany telefon od osoby podajgcej sie za pracownika
banku,

« masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z
narzedzia autoryzacyjnego lub innych danych,

« podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie
z sytuacja, ktora wyda Ci sie nietypowa, podejrzana lub wzbudzi
Twoje zaniepokojenie,

skontaktuj sie z bankiem!

Pamietaj — nie podawaj nigdy przez telefon nadmiarowych informaciji, nie zdradzaj
szczegotdéw swoich transakcji. Jezeli masz watpliwosci — skontaktuj sie osobiscie z
placéwkg Banku lub zadzwon do nas na znany Tobie numer telefonu (koniecznie
wybierz numer recznie, najlepiej korzystajgc z innego urzgdzenia).



25.03.2021 Uwaga na fatszywe serwisy internetowe,
ktore oferuja kryptowaluty i inwestycje na rynku
Forex

Ostrzegamy przed probami oszustw przy inwestowaniu w kryptowaluty oraz na
rynkach Forex i zachecamy do zapoznania sie z komunikatem Komendy Gtowne;j
Policji i FINCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP:

https://zbp.pl/Aktualnosci/Wydarzenia/Uwazaj-na-oszukancze-serwisy-internetowe, -

ktore-oferuja-kryptowaluty-i-inwestycje-na-rynku-Forex.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
« 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

05.02.2021 Uwaga na oszustow podszywajacych sie
pod pracownikéw Call Center SGB-Banku SA

Odebrate$ telefon od nieznajomego, ktéry podaje sie za pracownika ,dziatu
technicznego” Banku?

Wypytuje Cie o poufne dane Twojej karty ptatniczej czy prosi o podanie loginu i hasta
do bankowosci internetowej?

Naktania do instalacji programu do zdalnej obstugi Twojego urzgdzenia, z ktérego
logujesz sie do bankowosci elektronicznej? A na brak zgody na takg instalacje
informuje, ze poniesiesz tego skutki, ze bedziesz odpowiadat za utrate pieniedzy?

Podczas rozmowy przekonuje, ze Twoje pienigdze nie sg bezpieczne, bez
interwencji ,pracownika dziatu technicznego”?

Wypytuje przy tej okazji o Twoje dokumenty, zwyczaje zakupowe?


https://zbp.pl/Aktualnosci/Wydarzenia/Uwazaj-na-oszukancze-serwisy-internetowe,-ktore-oferuja-kryptowaluty-i-inwestycje-na-rynku-Forex
https://zbp.pl/Aktualnosci/Wydarzenia/Uwazaj-na-oszukancze-serwisy-internetowe,-ktore-oferuja-kryptowaluty-i-inwestycje-na-rynku-Forex

Mozesz by¢ pewny, ze to oszustwo! Przestepcy potrzebujg tych informacji, by dostac
sie do Twoich pieniedzy z rachunku, a nawet ukras¢ Twojg tozsamos¢, by moéc
potem zawiera¢ umowy kredytowe w Twoim imieniu.

Pamietaj, ze oszusci, aby wzbudzi¢ swojg wiarygodnos¢, mogg nawet podszyc¢ sie
pod prawdziwy numer telefonu z Banku.

Jak mozesz zatroszczyC sie o siebie, gdy otrzymates telefon od oszusta?

« Rozigcz sie.

« Upewnij sie, ze istotnie potgczenie zostato przerwane.

« Zadzwon do Banku na nr telefonu dostepny na stronie internetowej
Banku i przedstaw sprawe.

« Zgtos sprawe organom scigania, gdy ujawnite$ poufne informacje o
sobie lub zainstalowate$ aplikacje wskazang przez oszusta.

o Przed ponownym korzystaniem z bankowosci internetowej — przy
uzyciu nowych srodkoéw dostepu — upewnij sie, ze urzgdzenie, z
ktérego korzystasz jest wolne od wszelkich podejrzanych instalaciji
oraz zabezpieczone aktualnym oprogramowaniem antywirusowym.

Klienci zwykle czujg, ze rozmowa z rzekomym pracownikiem nie odpowiadata
standardom instytucji, ktorg jakoby reprezentuje oszust, byta nietypowa a zadawane
pytania powodowaty dyskomfort.

To intuicja — zaufaj jej. Nie ujawniaj swoich poufnych danych, zadbaj o siebie i nie daj
sie oszukac!

07.12.2020 Uwaga na falszywe sklepy internetowe

Zblizajacy sie okres Swiat to czas, w ktérym pojawiajg sie réznego rodzaju fatszywe
sklepy internetowe. Celem takich dziatan, pod pretekstem sprzedazy produktéw
(czesto po bardzo atrakcyjnych cenach), jest np. wyludzenie danych kart ptatniczych.

Szczegblng uwage warto zwrécicé na:

« niedostepnos¢ danej metody ptatnosci,
« brak szyfrowanego potgczenia (SSL),

« bfad certyfikatu SSL,

« podejrzang nazwe domeny,



e niepoprawng polszczyzne.
Oszusci podszywajg sie réwniez (phishing) pod istniejgce, znane sklepy,
przyciggajgc Klientdbw mocno zanizonymi cenami oferowanych produktéw. Dlatego
zawsze nalezy zwracacC uwage na domene widoczng w pasku adresu — przestepcy
tworzg nazwy, ktére tudzgco przypominajg oryginat.

Warto zwréci¢ uwage takze na komunikaty wyswietlane na stronie sklepu. Chcgc
sprawdzi¢ wybrane dane o sklepie, np. kontakt, regulamin, formy pfatnosci itd.
prezentowany jest komunikat: ,trwajg prace serwisowe, sprébuj ponownie pozniej”.

Co wiecej, w fatszywym sklepie zazwyczaj mamy tylko jedng opcje ptatnosci — kartg
ptatniczg przez internet. Sklep internetowy za zakupiony towar powinien oferowac
kilka metod ptatnosci np. za posrednictwem systemdw szybkich ptatnosci m.in. PayU,
Dotpay, Przelewy24 oraz opcje ptatnosci przy odbiorze zamowienia.

Jesli sklep, w ktérym zdecydowates sie zrobi¢ zakupy oferuje tylko jedng metode
ptatnosci, lepiej zrezygnuj z zakupow.

Jesli wybierzesz metode ptatnosci kartg — zweryfikuj na jakiej stronie wpisujesz jej
dane. Zawsze warto rowniez porownywac ceny w kilku sklepach lub korzystac np. z
internetowych poréwnywarek cen.

W przypadku jakichkolwiek podejrzen dot. autentycznosci sklepu lub oferty nalezy
zrezygnowac z zakupow.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
« 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)



26.11.2020 Ostrzegamy o kolejnych oszustwach w
internecie

« Najpierw pomysl, potem... nie réb!
Chcesz sprzedac swoj towar za pomocg popularnego serwisu internetowego np.
OLX? Wystawiasz ogtoszenie o sprzedazy przedmiotu. Kupujgcy kontaktuje sie z
Tobg za pomocg komunikatora np. WhatsApp i wykazuje zainteresowanie kupnem
przedmiotu. Dostajesz od niego gotowg instrukcje:

LOGO SKLEPU

Przesytki -+ - instrukcja dla
sprzedajacego

1. Kupujacy znajduje ogloszenie;

2. Kupujacy dostarcza dane do dostawy;

3. Kupujgcy piaci za towar, koszt dostawy i otrzymuje
unikalny link;

4. Kupujacy przekazuje link do Sprzedajjcego;

5. Sprzedawca klika w link, potwierdza zamdwienie i
otrzymuje srodki na swojg karte bankows.

Po otrzymaniu srodkow przez sprzedawce,
towar musi byc¢ wysiany w ciggu 3 dni.

POMOC KONTAKT

Uwazaj! To oszustwo, link prowadzi do fatszywej strony, na ktérej masz ujawni¢ dane
swojej karty ptatnicze;.



. Nie klikaj!

Oszusci wykorzystajg kazdg okazje, zeby naktoni¢ Cie do przekazania danych Twojej
karty ptatniczej czy danych do logowania do bankowosci internetowej. Mogg poprosi¢
Cie o hasfa, kody z wiadomosci SMS od banku. Dla nich nie jest istotne, czy
sprzedajesz przedmioty, czy je kupujesz. Przestepcom chodzi o przejecie Twoich
danych, by moc Cie okrasé. Jesli nie bedziesz postepowat wedtug oczekiwan
oszustow — 1:0 dla Ciebie!

« Zadbaj o to, na co masz wptyw
Wielkimi krokami zblizajg sie Swieta, a wiec czas wzmozonych zakupéw. Badz
uwazny i ostrozny w tym, gdzie kupujesz. Jesli Twoja intuicja podpowiada Ci, ze
przedstawiona okazja jest podejrzana — wycofaj sie z niej. Przed transakcjg sprawdz
opinie o sklepie i o sprzedajgcym. Sprawdz takze, gdzie ewentualnie bedziesz mogt
ztozy¢ reklamacje oraz w jaki sposob bedziesz mogt skontaktowac sie ze
sprzedajgcym w razie napotkanych problemow.

Koniecznie zapoznaj sie z ostrzezeniami Zwigzku Bankdéw Polskich: www.zbp.pl/dla-

klientow/bezpieczne-bankowanie/bezpieczne-zakupy-przez-internet

20.10.2020 Ostrzegamy przed oszustwem "na
Netflixa"

Ostrzegamy przed kolejng odstong manipulacji przestepcdéw stosowanej wobec
Klientow Bankow.

Pod pretekstem zawieszenia konta u powszechnie znanego dystrybutora filmoéw
Netflix, oszusci naktaniajg potencjalng ofiare do przekazania danych umozliwiajgcych
dokonanie oszukanczych transakcji kartowych.


https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/bezpieczne-zakupy-przez-internet
https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/bezpieczne-zakupy-przez-internet

Oto jeden z przyktadéw tego typu fatszywej wiadomosci:

NETFLIX

A Twoie konto zostalo zawieszone

Zaktualizuj informacje
dotyczace platnosci

Witaj,

Mamy problem dotyczacy Twoich abecnych
informacii rozliczeniowych. Sprobujemy skorzystac z
nich ponownie, a tymczasem, jesli cheesz, mozesz
zaktualizowac swoje informacje dotyczace plamnosci.

FAKTUAL AL KONTO

Potrzebujesz pomocy? Mozesz na nas liczyc.
Odwiedz strone Centrum pomeocy lub skontakiuj sie z
nami juz teraz.

— Zespdl Netflix

Co prowadzi do utraty pieniedzy?
3x,P”

« Postepowanie wg zalecen oszustow (na to liczg)

« Pospiech (w koncu czas to pienigdz)

o Przepisywanie zawartosci kodéw SMS z wiadomosci z Banku
(przestepcy liczg na to, ze nie doczytasz tresci wiadomosci z Banku,
nie zastanowisz sie nad tym na co wyrazasz zgode i, ze podasz
wszystko o co Cie poproszg na fatszywej stronie).

Pamietaj, ze:



to Ty masz wptyw na to co zrobisz z fatszywg wiadomoscig (e-mail
czy SMS);

od Ciebie zalezy gdzie i komu ujawnisz informacje o sobie czy o
swoich produktach

to Ty masz ,klucze” do swoich pieniedzy w Banku!

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

800 88 88 88 (bezptatne potgczenie)
61 647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

12.10.2020 Ostrzegamy przed kolejnymi stronami
podszywajacymi sie pod SGB24

Informujemy, Zze w dalszym ciggu pojawiajg sie strony, za posrednictwem ktérych

przestepcy podszywajg sie pod strone Bankowosci Internetowej SGB24.

Przypominamy:

Wopisuj w pasku adresu przegladarki petny adres strony logowania do
Bankowosci Internetowej SGB24 — nie korzystaj ze stron
pojawiajgcych sie w wynikach wyszukiwania w przeglgdarce. Adres
strony logowania rozpoczyna sie od https (oznaczajgcego bezpieczne
potgczenie internetowe).

Zawsze sprawdzaj adres strony www, na ktorej sie logujesz. Adres
rozpoczyna sie od https:// (w adresie strony widnieje wytgcznie
domena pl, czyli https://sgb24.pl/). Pamietaj rowniez o weryfikacji
waznosci certyfikatu wystawionego dla sgb24.pl przez firme

DigiCert. Mozesz to sprawdzi¢, klikajgc w ktddke. Podczas
korzystania z Bankowosci Internetowej sprawdzaj regularnie, czy na
pasku adresu przeglgdarki widnieje domena sgb24.pl
(https://sgb24.pl/ — po drugim i trzecim “ukosniku” od lewej strony
musi wystepowac wytgcznie domena sgb24.pl).

Nigdy nie loguj sie do Bankowosci Internetowej za posrednictwem
linku otrzymanego np. w wiadomosci e-mail/ sms, czacie lub
bedgcego wynikiem wyszukiwania w przegladarce.

Uwaznie czytaj tres¢ w kodach SMS/ Mobilnym Tokenie SGB.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:


https://sgb24.pl/
https://sgb24.pl/

« 800 88 88 88 (bezptatne potgczenie)
. 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

22.09.2020 Uwaga na falszywe strony podszywajgce
sie pod Bankowos¢ Internetowg (Phishing)

Nadal ostrzegamy przed kampanig phishingu, podczas ktorej przestepcy podszywajg
sie pod strony Bankowosci Internetowe;.

Celem ataku jest wytudzenie srodkéw dostepu do Bankowosci Internetowej za
pomocg fatszywych stron, ktére mogg przypomina¢ m.in. strony Bankowosci
Internetowej SGB24 oraz innych bankow.

Przestepcy mogg wykorzysta¢ wyszukiwarki internetowe oraz wiadomosci e-mail czy
SMS (jako wynik wyszukiwania/w otrzymanej korespondencji mogg pojawic sie
fatszywe strony).

Pamietaj:

« Wpisuj adres strony logowania do Bankowosci Internetowej lub
korzystaj z oficjalnej strony Banku — nie korzystaj ze stron
pojawiajgcych sie w wynikach wyszukiwania w przegladarce.

« Zawsze sprawdzaj adres strony www, na ktorej sie logujesz oraz jej
certyfikat (symbol zamknietej ktodki. Adres rozpoczyna sie od https://
w adresie strony widnieje wytgcznie domena sgb24.pl. Po kliknieciu w
ktédke pojawi sie certyfikat wystawiony dla sgb24.pl przez firme
DigiCert).

« Nigdy nie loguj sie do Bankowosci Elektronicznej za posrednictwem
linku otrzymanego w wiadomosci e-mail lub sms.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
« 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)



19.08.2020 Oszustwo na doptate do przesyiki
kurierskiej

Otrzymates wiadomos¢ e-mail? Spojrz, kto jest nadawcg? Pamietaj, ze adres, ktory
widzisz, moze nie by¢ prawdziwy — pod wyswietlong nazwg moze kry¢ sie adres e-
mail oszusta.

Masz klikng¢ w link w tresci wiadomosci by doptaci¢ za ustuge? Czekasz na paczke i
przez to ufasz, ze komunikat jest wiarygodny? Zatem najedz kursorem na link i — bez
klikania! — zobacz do jakiej strony prowadzi! Doktadnie przeczytaj adres strony, moze
sie rozni¢ od prawdziwej strony operatora ptatnosci tylko jednym znakiem. Nie klikaj
gdy nie rozpoznajesz adresu.

Jesli jednak klikngtes i jeste$ na stronie, na ktérej masz podac wszystkie dane,
rzekomo potrzebne do zrealizowania zamowienia — zatrzymaj sie na chwile i pomysl,
czy na pewno podanie wszystkich informacji o sobie jest konieczne? W realnym
Swiecie rzadko tak robimy...

W wirtualnym $wiecie rowniez zastandw sie, gdy ktos prosi Cie o dane Twojej karty,
hasta dostepowe do bankowosci internetowej czy zazgda zawartosci wiadomosci
SMS z Banku!

Jesli jeste$ uwazny i roztropny przestepcom bedzie trudno Cie zmanipulowac i
ukras¢ Twoje pienigdze.

Pamietaj! Zawsze czytaj wiadomosci SMS z Banku, zanim przepiszesz kod zastanow
sie co akceptujesz.

Jesli potrzebujesz zasiegng¢ wiedzy i zdoby¢ wiecej informacji zachecamy do
przeczytania ponizszych komunikatow na stronie SGB-Banku SA. Mozesz takze
zapoznac sie z ostrzezeniami o zagrozeniach na stronach Zwigzku Bankow Polskich

Pamietaj, ze to Ty masz ,klucze” do swoich pieniedzy w Banku!

Przykfad autentycznych wiadomosci oszustow — ku przestrodze — kliknij TUTAJ


https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/Aktualnosci
https://www.sgb.pl/wp-content/uploads/2020/08/phishing-przyk%C5%82ady.pdf

17.07.2020 Uwaga na fatszywe strony podszywajgce
sie pod Bankowos¢ Internetowg (Phishing)

Obecnie obserwujemy kampanie phishingu, podczas ktorej przestepcy podszywajg
sie pod strony Bankowosci Internetowe;.

Celem ataku jest wytudzenie srodkow dostepu do Bankowos$ci Internetowej za
pomocg fatszywych stron, ktére mogg przypomina¢ m.in. strony Bankowosci
Internetowej SGB oraz innych bankow.

Przestepcy mogag wykorzysta¢ wiadomosci e-mail, SMS oraz wyszukiwarki
internetowe (w otrzymanej korespondencji/jako wynik wyszukiwania mogg pojawic
sie fatszywe strony).

Pamietaj:

« Wopisuj adres strony logowania do Bankowosci Internetowej lub
korzystaj z oficjalnej strony Banku — nie korzystaj ze stron
pojawiajgcych sie w wynikach wyszukiwania w przeglgdarce.

« Zawsze sprawdzaj adres strony www, na ktorej sie logujesz oraz jej
certyfikat (symbol zamknietej ktodki. Adres rozpoczyna sie od https://
w adresie strony widnieje wytgcznie domena sgb24.pl. Po kliknieciu w
ktédke pojawi sie certyfikat wystawiony dla sgb24.pl przez firme
DigiCert).

« Nigdy nie loguj sie do Bankowosci Elektronicznej za posrednictwem
linku otrzymanego w wiadomosci e-mail lub wiadomosci SMS.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
« 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)



13.07.2020 r. Uwaga na oszukancze serwisy
internetowe oferujgce inwestycje w kryptowaluty
oraz na rynku Forex

W trosce o bezpieczenhstwo srodkdw oraz danych naszych klientéw ostrzegamy
przed probami wytudzen zwigzanych z inwestowaniem na rynkach kryptowalut i
Forex.

Szczegodtowe informacje w informacji Prokuratury Krajowej, Komendy Gtéwnej Policji
i FINnCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP o zagrozeniu
zwigzanym z ofertami inwestycji na rynku Forex i Bitcoin z dnia 10 lipca 2020 r.

W razie jakichkolwiek watpliwosci skontaktuj sie z Infolinig SGB:

« 800 88 88 88 (bezptatne potgczenie)
o +48 61 647 28 46 (z telefonow komorkowych i z za granicy; optata
zgodna z taryfg operatora)

8.06.2020 r. Uwaga na wiadomosci e-mail z
szantazem udostepnienia prywatnych danych

Szanowni Klienci,

obserwujemy obecnie kampanie e-mail zwigzang z rozsytaniem przez
przestepcow fatszywych wiadomosci z zgdaniem okupu (zaptaty).

Atakujgcy mogg wykorzystywac¢ w polu nadawcy (ang. FROM) imiona i nazwiska
pracownikow SGB-Banku oraz Bankéw Spotdzielczych naszego Zrzeszenia.
Przestepcy zgdajg okupu w zamian za nie ujawnianie kompromitujgcych tresci, ktore
pochodzg z Panstwa komputerow. Jest to blef, atakujgcy nie sg w posiadaniu takich
danych.

Przestepczy e-mail ma na celu wytudzenie okupu. Prosimy nie odpowiadac¢ na takg
wiadomos¢ oraz nie podejmowac prob zwigzanych z optaceniem okupu. Podejrzang
wiadomos¢ rekomendujemy usung¢ ze swojej skrzynki odbiorczej.


https://www.sgb.pl/wp-content/uploads/2020/07/2020-07-10-Komunikat-Forex-krypto-ver-full-9-scal.pdf
https://www.sgb.pl/wp-content/uploads/2020/07/2020-07-10-Komunikat-Forex-krypto-ver-full-9-scal.pdf
https://www.sgb.pl/wp-content/uploads/2020/07/2020-07-10-Komunikat-Forex-krypto-ver-full-9-scal.pdf

Wszelkie zaobserwowane nieprawidtowos$ci prosimy zgtaszaé za posrednictwem
naszego Call Center:

« 800 88 88 88 (bezptatne potgczenie)
o +48 61 647 28 46 (z telefondw komorkowych i z za granicy; optata
zgodna z taryfg operatora)

25.05.2020 r. Uwaga! Przestepcy atakuja
przedsiebiorcow korzystajacych z Programu Tarcza
Finansowa PFR

Ostrzegamy przed telefonicznymi probami podszywania sie pod pracownikéw Banku,
pracownikow instytucji publicznych — Zaktadu Ubezpieczen Spotecznych, Urzedu
Skarbowego, Policji, Prokuratury oraz za przedstawicieli firm, ktére proponujg pomoc
w ztozeniu wniosku i uzyskaniu subwencji finansowych w ramach Programu Tarczy
Finansowej PFR.

Celem przestepcow jest wytudzenie Panstwa danych, dotyczgcych m.in.: danych
identyfikacyjnych, haset, kodéw PIN/SMS, danych osobowych (w tym nr PESEL) czy
danych zwigzanych z saldem konta lub ostatnimi operacjami wykonywanymi na
rachunku. Préba wytudzenia danych moze byc¢ realizowana takze za pomocg
komunikacji SMS lub e-mail.

W takich przypadkach prosimy o szczegolne zachowanie ostroznosci i nie podawanie
jakichkolwiek danych przez telefon czy e-mail. W przypadku otrzymania podejrzanej
wiadomosci SMS lub e-mail prosimy na takg korespondencje nie odpowiadac.

W razie jakiejkolwiek watpliwosci prosimy o przerwanie potgczenia telefonicznego i
natychmiastowy kontakt z Bankiem za pomocg oficjalnego numeru infolinii:

« 800 88 88 88 (bezptatne potgczenie)
o +48 61 647 28 46 (z telefondw komorkowych i z za granicy; optata
zgodna z taryfg operatora)
Przypominamy!

« Pracownik Banku podczas rozmowy telefonicznej nigdy nie poprosi o
podanie haset dostepu, kodow PIN/SMS lub innych danych
pozwalajgcych na dokonanie transakciji.



« Pracownik Banku nigdy nie prosi o zainstalowanie jakiejkolwiek
aplikaciji, do ktérej link (lub zatgcznik) wystany jest za pomocg SMS
lub poczty e-mail.

« Dzwonigc na infolinie Banku, mogg Panstwo poprosi¢ o
zweryfikowanie tozsamosci pracownika.

16.03.2020 r. Ostrzegamy przed oszustwami ,,na
koronawirusa”

Przestepcy wykorzystujg kazdg okazje — w obecnej sytuacji do wytudzenia pieniedzy
oraz danych osobowych stosujg socjotechniki zwigzane z koronawirusem.

Przyktadami takich atakow moga by¢ m.in.

« Fake newsy
(Oszusci podszywajg sie w fatszywych wiadomosciach SMS, e-mail bgdz telefonach
pod firmy, lub strony agend rzadowych np. Ministerstwo Zdrowia przekazujgc
rzekome informacje na temat epidemii lub informujg np. o wsparciu zywnosciowym,
darmowych maseczkach itp. Jednoczes$nie, wytudzajg od swoich ofiar dane
osobowe, poufne dane do Bankowosci Elektronicznej. Wysytane sg
takze wiadomosci e-mail z treSciami m.in. poradnikowymi na temat wykrywania i
leczenia koronawirusa. Dotgczane do tego typu wiadomosci pliki i/lub linki zawierajg
ztosliwe oprogramowanie. Do pozyskania poufnych danych wykorzystywane sg
réwniez fatszywe strony (w oszustwie wykorzystujgcym Ministerstwo Zdrowia Profil
Zaufany), gdzie wymagane jest zalogowanie za posrednictwem Bankowosci
Elektronicznej — Préba ,logowania” prowadzi do oddania swoich danych, a nastepnie
srodkow, ztodziejom),

« Mapy przedstawiajgce zasieg oddziatywania koronawirusa
(Na tego typu stronach oferowane mogg by¢ np. aplikacje informujgce na biezgco o
rozprzestrzeniajgcym sie wirusie. Pobierajgc takg aplikacje sciggamy tak naprawde
ztosliwe oprogramowanie, ktére moze pozyskiwac poufne dane np. poswiadczenia
do Bankowos$ci Elektronicznej),

o Oszustwa z wykorzystaniem BLIKA



(Przestepcy podszywajgc sie pod portale informacyjne lub strony agend rzgdowych
udostepniajg np. film, ktérego obejrzenie wymaga zalogowania sie danymi z
Facebooka. Wpisujgc login i hasto, nieswiadomi przekazujemy dane atakujgcym,
ktérzy za posrednictwem naszego konta na Facebooku sg w stanie przesytac¢ dalej
zainfekowang strone. Moga takze przesyta¢ naszym znajomym prosbe pilnego
przelewu pieniedzy za posrednictwem kodu BLIK),

« Oferowanie lekéw, testéw na koronawirusa
(Powstajg dedykowane sklepy internetowe ,specjalizujgce sie” np. w sprzedazy
lekéw, a nawet szczepionek chronigcych przed koronawirusem z fatszywymi
stronami posrednikéw ptatnosci np. PayPal, ktére mogg pozyskiwac poufne dane tj.
poswiadczenia do Bankowosci Elektronicznej),

« Jak chronicC sie przed dziatalnoscig oszustéw?
Informacje na temat koronawirusa warto czerpac z oficjalnych zrédet. Szczegdlnie w
mediach spotecznosciowych weryfikujmy autentycznos¢ interesujgcych nas
wiadomosci oraz postow zwigzanych z zagadnieniem wirusa zanim podzielimy sie
nimi dalej w sieci.

Celem ochrony przed dziatalno$cig oszustow internetowych, ktérzy chcg wytudzic¢
nasze poufne dane badz pienigdze, pamietajmy o maksymalnej ostroznosci przy
dokonywaniu transakcji w sklepach internetowych badz na portalach aukcyjnych.
Zawsze sprawdzajmy wiarygodnos¢ sklepu. Pamietajmy tez, aby nie otwierac
podejrzanych linkow lub zatgcznikéw i nigdy nie podawac — wprowadzac¢ poufnych
danych do Bankowosci Elektronicznej na stronach wskazanych w linkach bedgcymi
zatgcznikami do wiadomosci SMS lub e-mail.



12.02.2020 r. Ostrzegamy przed atakami na
Bankowos¢ Elektroniczng wykorzystujgcymi
subskrypcje dla numeru telefonu

Szanowny Kliencie,

Ostrzegamy przed prébg wytudzenia poufnych danych do Bankowosci
Elektronicznej.

Atakujgcy prébujg pozyskac poufne informacje wysytajac SMS o tresci:

Twoja zamowiona subskrypcja zostata aktywowana dla numeru: [tu numer] Optata
zostanie naliczona automatycznie na numer telefonu dnia: 13.03.2020. Formularz
zgtoszenia telefonu do naprawy, rezygnacja z abonamentu dostepne na:
subskrypcjax.xx.xx

Po wejsciu na strone (link wskazany) w tresci SMS Klient informowany jest o
mozliwosci rezygnaciji z ustugi SmartCare. Kolejne kroki wymagajg podania numeru
telefonu, wybrania Banku, a nastepnie wprowadzenia poswiadczen do Bankowosci
Elektronicznej!

Zapamietaj!

Login i hasto wpisuj wytgcznie na stronie swojego Banku. Adres strony do logowania
rozpoczyna sie od https:// (w adresie widnieje domena sgb24.pl oraz symbol
zamknietej ktodki)

Bank nie wysyta drogg SMS oraz e-mailowg linkow do stron Banku oraz do serwisu
transakcyjnego oraz wszelkich stron, gdzie rzekomo ma nastgpi¢ weryfikacja czy
aktualizacja danych.



26.09.2019 r. Ostrzegamy przed atakami na
Bankowos¢ Elektronicznag

Szanowny Kliencie,

Wraz z wprowadzeniem 14 wrzesnia 2019 r. nowego sposobu logowania do

Bankowosci Elektronicznej moga pojawic sie ataki wykonywane przez przestepcow,
majgce na celu wytudzenie poufnych danych.

Poprzez fatszywe strony Banku lub internetowych operatoréw ptatnosci np. PayU

osoby nieuprawnione mogg uzyskac poufne informacje umozliwiajgce im dostep do

Twojego rachunku za posrednictwem Kanatéw Elektronicznych.

Przypominamy:

Zawsze sprawdzaj, czy adres strony do logowania jest prawidtowym
adresem Bankowosci Elektronicznej Twojego banku, czy rozpoczyna
sie od https:// oraz czy potgczenie z bankiem jest szyfrowane (obok
paska adresowego musi by¢ widoczny symbol zamknietej ktodki).
Jezeli korzystasz z autoryzaciji transakcji za posrednictwem Kodu
SMS przed jej potwierdzeniem doktadnie przeczytaj tres¢ catej
wiadomosci SMS otrzymanej z Banku. Sprawdz czy zlecate$
osobiscie takg transakcje lub operacje i porownaj czy jest ona zgodna
ze ztozong przez Ciebie dyspozycjg. W szczegdlnosci w przypadku
autoryzowania przelewow lub tworzenia szablonéw zweryfikuj, czy
podana w wiadomos$ci SMS kwota transakcji oraz numer rachunku
konta odbiorcy sg zgodne z wprowadzanymi przez Ciebie danymi.
Nigdy nie loguj sie do Bankowosci Elektronicznej za posrednictwem
otrzymanego w wiadomosci e-mail lub sms linku.

Wiecej informacji znajdg Panstwo na stronie ZBP



https://zbp.pl/Aktualnosci/Wydarzenia/Wyludzanie-poufnych-informacji-zmiany-funkcjonowania-bankowosci-elektronicznej

02.09.2019 r. Uwaga na proby wytudzenia poufnych
danych przez telefon

Ostrzegamy, przed przestepcami podajgcymi sie za pracownikow banku. Osoby

te przez telefon wytudzajg poufne dane dotyczace haset, kodéw PIN/SMS informujgc
rozmoéwce, ze dane te potrzebne sg do zwiekszenia bezpieczenstwa lub
przeprowadzany jest test dziatania bankowosci.

W rzeczywistosci celem oszustow jest zdobycie danych do logowania/narzedzia
autoryzacyjnego.

Przypominamy!

Pracownik Banku podczas rozmowy telefonicznej nigdy nie poprosi Cie o podanie mu
haset dostepu, kodéw PIN/SMS lub innych danych pozwalajgcych na dokonanie
transakciji.

W przypadku gdy odbierzesz podejrzany telefon od osoby podajgce;j sie za
pracownika banku i masz jakiekolwiek watpliwosci czy zasadne jest podawanie kodu
z narzedzia autoryzacyjnego lub innych danych, jak réwniez w kazdym innym
przypadku, w ktérym podczas korzystania z elektronicznych kanatéw dostepu
spotkasz sie z sytuacja, ktora wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje
zaniepokojenie, skontaktuj sie z bankiem.

16.05.2019 r. Uwaga na fatlszywe strony udajace
posrednikéw szybkich ptatnosci!

Ostrzegamy przed fatszywymi stronami udajgcymi posrednikéw szybkich ptatno$ci.

https://zbp.pl/wydarzenia/archiwum/wydarzenia/2019/maj/uwaga-na-falszywe-strony-

udajace-posrednikow-szybkich-platnosci



https://zbp.pl/wydarzenia/archiwum/wydarzenia/2019/maj/uwaga-na-falszywe-strony-udajace-posrednikow-szybkich-platnosci
https://zbp.pl/wydarzenia/archiwum/wydarzenia/2019/maj/uwaga-na-falszywe-strony-udajace-posrednikow-szybkich-platnosci

27.02.2019 r. Uwaga na fatlszywe maile z informacja o
wszczeciu kontroli z Urzedu Skarbowego!

Uwaga na fatszywe maile z informacjg o wszczeciu kontroli z Urzedu Skarbowego!
Szanowni Klienci!

Ostrzegamy przed kampanig internetowa, w ktorej przestepcy wykorzystujgc
komunikacje e-mail podszywajg sie pod Urzad Skarbowy. W tresci maila znajduje sie
spakowany zatgcznik (najczesciej archiwum z rozszerzeniem .tar) zawierajgcy
ztosliwe oprogramowanie. Otwarcie tego dokumentu jest bardzo niebezpieczne i
grozi zainfekowaniem komputera ztosliwym oprogramowaniem!

Ponizej przyktadowa tres¢ wiadomosci:
Nadawca (pole Od): URZAD SKARBOWY

Temat: INFORMACJA O ZAMIARZE WSZCZECIA KONTROLI SKARBOWEJ
Nadawca: URZAD SKARBOWY
Do:

Urzad Skarbowy odczyta¢ zawiadomienie o zamiarze zainicjowac¢ kontroli w dniu
18.04.2019r. Wobec braku mozliwosci ustawienia kontaktu telefonicznego w dniach
4-7.04.2019r. i nie zastania podatnika w jego siedzibie w dniu 6.04.2019r. w celu
ustalenia terminu wszczecia kontroli. Urzad Skarbowy wyznacza termin zainicjowac
kontroli na 29.04.2019r. o godz. 9.00.

Jednoczesnie Urzqd Skarbowy informuje, ze zgodnie z art. 92a ustawy z dnia 13
pazdziernika 1998r. (Dz. U. z 2007 r., Nr 11, poz.74 z p6zn. zm.) w zwiqzku art. 80
ust. 1 ustawy z 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (Dz. U. z 2007
r.. Nr 155, poz. 1095 z pozn. zm.) czynnosci kontrolnych dokonuje si$ w obecnosci
kontrolowanego lub osoby przez niego upowaznionej. Oznacza to ze w wyzej
wymienionym terminie jest Pani/Pan zobowigzana do obecnosci w siedzibie swojej
Firmy i wspofpracy z inspektorem kontroli. Ponadto zgodnie z art. 80 ust. 3 ustawy o
swobodzie dziatalnosci gospodarczej jest Pani/Pan zobowigzuje do pisemnego
wskazania osoby upowaznionej do reprezentowania Pani/Pana w trakcie kontroli, w
szczegolnosci w czasie Pani/Pana nieobecnosci.



Jest Pani/Pan zobowigzania do przygotowania wszystkich potrzebnych dokumentow
zwigzanych z prowadzone przez Pani/Pana Firm wymienionych w
zatgczniku(dokumenty.rar).

Nieobecnosc Pani/Pana moze zostac uznana za stan wyczerpuje znamiona
wykroczenia okreslonego w art. 98 ust. 1 pkt 3 ustawy z 13 pazdziernika 1998 r. (Dz.
U. z 2007 r., Nr 11, poz. 74 z pozn. zm.).

INSPEKTOR KONTROLI
Urzad Skarbowy

mgr Marian Jakubowski

Prosimy nie otwiera¢ zatgcznikow w przypadku otrzymania takiej wiadomosci. W
razie jakichkolwiek watpliwosci prosimy kierowac pytania bezposrednio na naszg
infolinie: 800 88 88 88 lub (+48) 61 647 28 46.

Pamietaj — nigdy nie otwieraj zatgcznikow z wiadomosci, ktére budzg Twaoj niepokdj
lub ktérych sie nie spodziewasz! Autentycznosc dziatan urzedowych zawsze mozesz
potwierdzi¢ w danym urzedzie, kontaktujgc sie z nim osobiscie.

Ostrzezenie Ministerstwa Finanséw w tej
sprawie: https://www.gov.pl/web/kas/uwaga-na-falszywe-e-maile-o-zamiarze-

wszczecia-kontroli-skarbowej



https://www.gov.pl/web/kas/uwaga-na-falszywe-e-maile-o-zamiarze-wszczecia-kontroli-skarbowej
https://www.gov.pl/web/kas/uwaga-na-falszywe-e-maile-o-zamiarze-wszczecia-kontroli-skarbowej

Szanowni Panstwo,

Ostrzezenie w sprawie skanowania przez uzytkownikéw smartfonéw kodéw QR
z naklejek bezprawnie umieszczanych na bankomatach.

FINCERT.pl - Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankéw Polskich,
Biuro dw. z Cyberprzestepczoscig Komendy Gtownej Policji oraz Polska 1zbe
Informatyki i Telekomunikacji ostrzegaja uzytkownikéw smartfonéw przed
skanowaniem kodéw QR z naklejek, ktére w ostatnim czasie bezprawnie
umieszczane sa na bankomatach. Przedmiotowe naklejki z kodami QR
zamieszczane sg bez zgody i wiedzy ich wtascicieli tj. bankow oraz sieci
bankomatowych i nie sg w zaden sposéb powigzane z jakimikolwiek ustugami
bankowymi.

Przestepcy wprowadzajgc w btgd poprzez przekazywanie fatszywej informacji o np.
mozliwej wygranej nagrodzie, doprowadzajg do zmanipulowania potencjalnego
klienta, ktory - w przypadku zeskanowania kodu QR z naklejki - w tym konkretnym
przypadku zostanie przekierowany do ustugi SMS PREMIUM, uruchomienie ktorej
spowoduje naliczenie, od nieSwiadomego ustugobiorcy, wysokich optat za jej
wigczenie. Ponadto podkreslenia wymaga fakt, ze kody QR moga nie tylko inicjowacé
wskazane wytudzenie, mogg rowniez zosta¢ wykorzystane do

podstawiania oszukanczych platform, ktérych celem moze by¢ wytudzenie loginéw
i haset do serwisow pocztowych, mediéw spotecznosciowych, bankowosci
elektronicznej, ustug publicznych, jak réwniez do zainfekowania smartfonéw
szkodliwym oprogramowaniem.

Wobec powyzszego Zwigzek Bankéw Polskich, Biuro dw. z Cyberprzestepczoscig
Komendy Gtéwnej Policji oraz Polska |zba Informatyki i Telekomunikacji zaleca
ostrozne korzystanie z tej funkcjonalnosci, wskazujgc,_ iz nalezy unika¢ skanowania
kodéw QR niewiadomego pochodzenia udostepnianych w miejscach publicznych.
Natomiast w przypadku, gdy uzytkownik smartfona padt ofiarg przestepstwa,
powinien niezwiocznie zawiadomi¢ ustugodawce tj. bank i/lub przedsiebiorce
telekomunikacyjnego oraz ztozy¢ zawiadomienie o podejrzeniu popetnienia
przestepstwa w jednostce Policiji.

Zwigzek Bankow Polskich
Komenda Gtéwna Policji
Polska Izba Informatyki i Telekomunikacji

Zrédto: Portal zbp.pl - Zwigzek Bankéw Polskich

[Styczen 2019]



26.07.2018 r. Nowe zagrozenie - kradziez srodkow z
rachunku ,,na karte SIM”

Ostrzegamy o nowym typie ataku cyberprzestepcéw skierowanym na Klientéw
Bankowosci Elektronicznej z wykorzystaniem duplikatu karty SIM lub przekierowania
potaczen na inny numer telefonu

Schemat ataku:

« W pierwszej kolejnosci przestepcy pozyskujg dane osobowe swojej
ofiary oraz srodki dostepu do Bankowosci Elektronicznej (ID i hasto).
Dane te pozyskujg poprzez wczesniejsze zainfekowanie urzgdzenia
ztosliwym oprogramowaniem (oraz takze fatszywe ogtoszenia o
prace, zatgczniki do fatszywych maili, phishing, nieuprawniony dostep
do konta pocztowego, itp.)

« Podszywajgc sie pod Klienta, kontaktujg sie z operatorem sieci
telefonii komérkowej w celu wigczenia przekierowania potgczen
przychodzgcych z numeru ofiary na swoj numer telefonu lub
podszywajgc sie pod ofiare udajg sie do salonu operatora GSM
| wyrabiajg duplikat karty SIM.

Dzieki temu majg dostep do numeru telefonu danej osoby, a co za tym idzie — kodow
SMS, ktoére stuzg do potwierdzania przelewoéw.

Jak sie broni¢ przed takim atakiem:

« MONITORUJ:
Jesli Twoj telefon nie moze uzyskac potgczenie z siecig
operatora natychmiast skontaktuj sie z nami_i swoim operatorem telefonii.
Analogicznie nalezy postgpi¢ w przypadku otrzymania wiadomosci SMS od operatora

o dokonaniu przekierowania, ktorego nie planowates. Nalezy rowniez zachowaé
szczegolng ostroznosc, w sytuaciji, kiedy osoby prébujgce sie z nami skontaktowaé
informujg nas o tym, iz nie odbieramy od nich potgczen.

« ZAPOBIEGAJ:
Ostroznie udostepniaj swéj numer telefonu komérkowego (oraz inne dane dotyczgce
swojej osoby), zwtaszcza na portalach spotecznosciowych oraz serwisach, w ktérych
wymagane jest uzupetnienie profilu o numer telefonu.



Nie otwieraj — od razu usuwaj wiadomosci SMS i e-maili pochodzgce od nieznanych
nadawcéw a w szczegolnosci nie otwieraj linkdw (przekierowan), ktére sie w nich
znajdujg oraz dotgczonych zatgcznikdéw.. Na urzadzeniu, z ktérego korzystasz nie
instaluj aplikacji z nieznanych zrédet. Zwracaj uwage na to, jakich uprawnien
wymaga instalowana aplikacja — jesli zgda uprawnien do wysytania i odbierania
SMSo6w, zachodzi ryzyko przejecia przez osoby nieuprawnione SMSow
autoryzacyjnych wysytanych przez Bank. Zachowaj czujno$¢ réwniez podczas
pobierania aplikacji z oficjalnych sklepéw.

Jesli podejrzewasz, ze Twoj telefon zostat zainfekowany:

— usun ztosliwe oprogramowanie poprzez przywrocenie ustawien fabrycznych w
telefonie oraz skontaktuj sie w tym celu z operatorem sieci komorkowej (lub
serwisem Twojego telefonu),

— koniecznie szybko zmienh hasto do Bankowosci Elektronicznej

Dostepu do Bankowosci Elektronicznej chron poprzez uzywanie unikalnego hasta
(nie zapisuj go w swoim telefonie, tablecie oraz komputerze) — innego, jak do poczty
elektronicznej, portali spotecznosciowych itp.

21.06.2018 r. Uwaga na nowe zagrozenia w sieci

W Internecie pojawiajg sie kolejne wersje ztosliwego oprogramowania, ktore
zainstalowane na komputerze Uzytkownika logujgcego sie do Bankowosci
Elektronicznej wykradajg m.in. dane uwierzytelniajgce do logowania.

Do zainfekowania urzadzen, z ktorych Uzytkownicy tgczg sie z Internetem, dochodzi
najczesciej w wyniku otwierania zatgcznikow do fatszywych e-maili.

Temat wiadomosci najczesciej odnosi sie do kwestii zwigzanych z rozliczeniami i
ptatnosciami i przybiera tres¢ taka, jak np. ,Faktury”, ,Zalegte faktury”, ,Potwierdzenie
transakcji”’, ,Wezwanie do zaptaty”, ,Nota ksiegowa”, co ma zwrdéci¢ uwage odbiorcy i
uspic¢ jego czujnosc. Maile wysytane sg z wielu adreséw, z ktérych kazdy posiada
polskojezyczne imie i nazwisko oraz podpis wraz z nazwg firmy.



Przyktadowa wiadomos¢:

—--—---- Oryginalna wiadomosc —-——-—-—-
0d: Marek Lisowsk <informatvk{@ earwolin nazwa pl=
Data: 21.06.2018 01:38 (GMT+01:00)

Do: i@sgh.pl>
Temat: Faktury
Witam,

W zataczniku preesylam dane do faktur 1 rozliczenia.

Z powazaniem,
Marek Lisowski
Biuro Ekoprzedsiebiorstwo sp. z oo,

Wiadomosci zawierajg zatgczniki z archiwami .*zip, .*rar (przyktadowa nazwa pliku
plik fa04285379785.rar)

Otwarcie — rozpakowanie zatgcznika infekuje komputer, na ktérym zatgcznik jest
otwierany, groznym wirusem, umozliwiajgcym kradziez poufnych danych Klienta.

Prosimy o zachowanie szczegdlnej ostroznosci podczas otwierania korespondencji
elektronicznej (zwtaszcza zatgcznikow i linkow w e-mailach).

Rekomendujemy nie otwieranie i usuwanie wiadomosci, ktorych sie nie spodziewamy
oraz tych budzgcych podejrzenia w szczegdlnosci nie nalezy pobierac i otwierac
zatgcznikéw w formie plikdow zarchiwizowanych [spakowanych] (.*zip, .*rar)



Ostrzezenie - nie daj sie¢ nabra¢ metoda na RODO.

Ministerstwo Cyfryzacji zwraca uwage na koniecznos¢ zachowania najwyzszej
ostroznosci w reagowaniu na wszelkie otrzymywane wiadomosci zwigzane z
dostosowaniem Panstwa organizacji do RODO.

Z informacji, jakie otrzymujemy wynika, ze obok licznych wiadomosci informujgcych
Panstwa o przetwarzaniu danych osobowych sg rowniez takie, ktore mogg by¢
ukierunkowane na oszustwa.

Do wiadomosci takich nalezg w szczegodlnosci:

- Informacje zawierajgce linki bgdz zatgczniki z dokumentami z ktérych skorzystanie
zapewni¢ ma pozornie petng zgodnos¢ z RODO, a faktycznie moze skutkowaé
zainstalowaniem tzw. wirusa na Panstwa urzgdzeniu.

Co zrobi¢, gdy taka wiadomos¢ dostaniemy? Prosimy o doktadne zapoznanie
sie z niag. Nie nalezy reagowaé na wiadomosci lub SMS-y z niewiadomego lub
podejrzanego zrédia.

- Oferty ustug doradczych w obszarze ochrony danych osobowych z informacja, ze
odmowa skorzystania z ustug skutkowac¢ moze ztozeniem skargi do Prezesa Urzedu
Ochrony Danych Osobowych.

Moze to by¢ préba oszustwa.

- Nieprawdziwe informacje o prawnej koniecznosci nabycia szaf zapewniajgcych
zgodnos¢ z RODO, krat w oknach, szczegolnych kategorii niszczarek, naktadek na
ekrany monitoréw, ktédek oraz innych dedykowanych RODO rozwigzan.

RODO nie stawia takich wymogow.

- Informacje o obowigzkowych egzaminach na Inspektorow Ochrony Danych,
obowigzkowych certyfikatach oraz obowigzkowych szkoleniach.
RODO nigdzie nie méwi o obowigzkowych egzaminach czy szkoleniach.

Zrodto: Portal gov.pl - Ministerstwo Cyfryzacii
[Maj 2018]



14.12.2017 r. Uwaga podczas otwierania
korespondencji elektronicznej!

Szanowny Kliencie

W ostatnim czasie zaobserwowano nowg kampanie ztosliwego
oprogramowania.

Przestepcy wykorzystujg przedswigteczny czas w ktoérym Internauci
dokonujg zwiekszonej ilosci zakupéw do dystrybucji wiadomosci e-mail
zawierajgcych ztosliwe zatgczniki. W tej kampanii przestepcy podszywajg sie
pod znane firmy kurierskie. Otwarcie takiego zatgcznika uruchamia ztosliwy
kod, ktory szyfruje pliki na komputerze i w zamian za ich odszyfrowanie zgda
zaptaty.

Prosimy o zachowanie szczegdlnej ostroznosci podczas otwierania
korespondencji elektronicznej (zwlaszcza zatgcznikow i linkow w
wiadomosci).

5.12.2017 r. Uwaga na fatszywe sklepy internetowe

Szanowny Kliencie,

Ostatnie miesigce roku w zwigzku z nadchodzgcym okresem Swigt sg szczegdlnym
momentem, w ktérym pojawiajg sie roznego rodzaju fatszywe sklepy internetowe.
Celem takich sklepow pod pretekstem sprzedazy produktow (czesto po atrakcyjnych
cenach) jest wytudzenie danych kart ptatniczych.

Szczegodlnie uwage powinny zwrdci¢ podczas poruszania sie na podejrzanej witrynie
internetowej wszelkie informacje zwigzane z niedostepnoscig danej metody
ptatnosci, brak szyfrowanego potgczenia (SSL) lub btgd certyfikatu SSL, podejrzana
nazwa domeny i niepoprawna polszczyzna. Przypominamy tym samym o
zachowanie szczegolnej ostroznosci przy wykonywaniu ptatnosci online.



W przypadku jakichkolwiek podejrzen, prosimy o niezwioczny kontakt z naszym
zespotem Call Center (800 888 888 / (+48) 61 647 28 46) oraz o sprawdzenie swojej
historii transakcji pod kgtem podejrzanych wpisow.

30.11.2017 r. Uwaga na falszywe faktury, ktore
przypominajg autentyczne dokumenty, jakie
otrzymujecie Panstwo od swoich kontrahentéw

Szanowny Kliencie,

Nasz zespot bezpieczenstwa obecnie zaobserwowat zwiekszong ilos¢ atakéw typu
BEC (Business Email Compromise). Ataki te polegajg m.in. na podszywaniu sie pod
zaufang osobe lub firme, np. Panstwa kontrahenta i wysytaniu w jego imieniu
wezwania do zaptaty np. w postaci faktury. W tak przygotowanej fakturze (zazwyczaj
w formie pliku elektronicznego) dane do przelewu zostaty w odpowiedni sposéb
spreparowane, najczesciej poprzez podmiane numeru rachunku bankowego. Jedng
z technik wykorzystywanych przez przestepcéw, w celu dostarczenia
spreparowanych wiadomosci e-mail moze by¢ wczesniejsze wtamanie sie na
Panstwa skrzynke (lub skrzynki) poczty elektronicznej i obserwacja przebiegu
korespondenciji elektronicznej (np. z kontrahentami), w celu doktadnego
przygotowania fatszywej faktury.. Faktura taka przypomina oryginalne dokumenty!

Prosimy o zwiekszenie czujnosci podczas realizacji ptatnosci na podstawie
otrzymywanych faktur, zwtaszcza w formie elektronicznego zatgcznika poczty e-mail.
Sugerujemy kazdorazowe sprawdzenie numeru rachunku bankowego, na ktéry ma
zosta¢ wykonana ptatnos¢, a w przypadku uzasadnionych watpliwos$ci (np. nagtej
zmiany numeru rachunku), nawigzanie kontaktu z kontrahentem poprzez zaufany
kanat komunikacji (np. dotychczas uzywany do komunikacji numer telefonu). Prosimy
réwniez o zwrécenie szczegolnej uwagi na wszelkie informacje, ktére mogg
przypominac autentyczng korespondencje z Panstwa kontrahentami, dotyczace
zmian kontaktowych numerow telefonow, adreséw e-mail, czy numeréw rachunkéw
bankowych.



5.10.2017 r. Préby wytudzania informacji o klientach
przez telefon

Szanowny Kliencie,

w ostatnim czasie odnotowuje sie zwigkszong liczbe prob wytudzenia informaciji o
klientach poprzez rozmowy telefoniczne. Oszusci bardzo czesto podajg sie za
pracownika Banku, kancelarii prawnej lub firmy wspétpracujgcej z Bankiem. Celem
oszustéw jest pozyskanie informaciji o loginie, hasle a takze o kodzie SMS, lub
danych osobowych. Posiadajgc ten komplet danych oszusci zmieniajg numer
telefonu w profilu klienta i od tego momentu wszystkie SMS z kodami stuzgcymi do
autoryzacji transakcji wysytane sg na numer oszusta.

Wiecej informacji znajdg Panstwo pod adresem www: https://zbp.pl/dla-
konsumentow/bezpieczny-bank/aktualnosci

20.09.2017 r. Uwaga na podejrzane sklepy
internetowe

Szanowny Kliencie,

w Internecie pojawity sie sklepy, w ktérych podczas dokonywania zakupéw dochodzi
do phishingu (wytudzenia danych). Wspomniane sklepy dostepne sg pod domenami
innymi, niz polskie domeny .pl (np. eu, czy biz) Ponizej opisujemy przebieg takiego
ataku:

« Klient po ztozeniu zamdéwienia w sklepie internetowym otrzymuje
wiadomosc¢ e-mail wystang przez sklep, w celu potwierdzenia
realizacji zamowienia.

« W otrzymanej wiadomosci e-mail Klient dostaje informacje o optacie
oraz sposobie przesytki (przesytka pobraniowa kurierska).

« W informacji finalnej ptatnos¢ ma nastgpi¢ w momencie odbioru
zamowionego towaru przez Klienta, jednak po niedtugim czasie na
skrzynke pocztowg trafia kolejny e-mail (sfatszowany) od kuriera,


https://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci
https://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci

ktory sugeruje ptatnosc online i przenosi Klienta do strony
phishingowe;.

« Strona wytludzajgca dane jest przygotowana w taki sposéb, aby Klient
podat swoje poswiadczenia dostepu do bankowosci elektronicznej
oraz kod SMS potwierdzajgcy transakcje ,zaptaty”.

« W tym samym czasie atakujgcy loguje sie na konto Klienta w
bankowosci elektronicznej (za pomoca skradzionych w ten sposéb
danych) i dodaje nowy szablon przelewu. W nastepnym kroku
przestepcy, logujgc sie na Konto Klienta, realizujg faktyczny przelew.

W przypadku jakichkolwiek podejrzen, prosimy o niezwtoczny kontakt z naszym
zespotem Call Center (800 888 888 / (+48) 61 647 28 46) oraz o sprawdzenie swojej
listy szablonéw pod katem prawidtowych numerdéw kont bankowych, jak i
podejrzanych wpiséw.

05.09.2017 r. Aktualizacja do komunikatu z dn.
04.08.2017: Atak phishingowy na bankowos¢
elektroniczng

Szanowny Kliencie,

obserwujemy pojawienie sie kolejnych stron phishingowych, ktére podszywajqg sie
pod witryny WWW systemu ptatniczego Dotpay.

Ponizej przyktadowa grafika systemu stworzonego przez przestepcow, dzieki
ktéremu wytudzane mogg by¢ dane dotyczgce Twojej tozsamosci oraz dane kart
ptatniczych.

Prosimy o zachowanie szczegodlnej ostroznosci (oraz szczegolnie zwrdcenie uwagi
na podejrzane dziatanie systemow ptatnosci online, np. informacja o niedostepnosci
danej metody ptatniczej lub niedostepnosci Banku, podejrzana nazwa domeny w
adresie przeglgdarki) przy wykonywaniu ptatnosci online.



04.08.2017 r. Atak phishingowy na bankowos¢
elektroniczng

Szanowny Kliencie,

w ciggu ostatnich dni pojawita sie seria atakdw majgcych na celu wytudzenie
Srodkow dostepu do Bankowosci Elektronicznej, za pomocg fatszywych stron
mogacych przypominac¢ m.in. strony Bankowosci Elektronicznej SGB oraz Dotpay.
Poprzez fatszywe strony oszusci pozyskiwali nazwe uzytkownika oraz hasto
dostepowe do Bankowosci Elektroniczne;.

Nastepnie przestepcy po udanym zalogowaniu z wykorzystaniem skradzionych
poswiadczen dostepu prébowali dodac¢ lub zmodyfikowac¢ szablony.

Prosimy o wzmozong czujno$¢ w zakresie potwierdzania (np. za pomocg kodu SMS)
Zlecenia dyspozycji przelewu oraz zmiany lub dodania kontrahenta na Panstwa
koncie. W przypadku jakichkolwiek podejrzen, prosimy o niezwtoczny kontakt z
naszym zespotem Call Center(800 888 888 / (+48) 61 647 28 46 ) oraz o
sprawdzenie swojej listy szablonow pod katem prawidtowych numeréw kont
bankowych, jak i podejrzanych wpisow.

Pamietaj:

Sprawdz, czy adres strony do logowania jest adresem bankowosci elektronicznej
Twojego banku, czy rozpoczyna sie od https:// oraz czy potagczenie z bankiem jest
szyfrowane (obok paska adresowego musi by¢ widoczny symbol zamknigtej ktodki).
Adres WWW Bankowosci Elektronicznej dla Klientéw indywidualnych SGB24
zaczyna sie od: https://sgb24.pl/

Jezeli korzystasz z autoryzaciji transakcji za posrednictwem Kodu SMS przed jej
potwierdzeniem dokfadnie przeczytaj tres$¢ catej wiadomosci SMS otrzymanej z
Banku. Sprawdz czy zlecates$ osobiscie takg transakcje lub operacje i poréwnaj czy
jest ona zgodna ze ztozong przez Ciebie dyspozycjg. W szczegolnosci w przypadku
autoryzowania przelewow lub tworzenia szablonéw zweryfikuj, czy podana w
wiadomosci SMS kwota transakcji oraz numer rachunku konta odbiorcy sg zgodne z
wprowadzanymi przez Ciebie danymi.



05.05.2017 r. Ostrzezenie o kampanii phishingowej
(wiadomosci e-mail od zaufanych nadawcow)

Szanowny Kliencie,

w Internecie pojawiajg sie kolejne wersje ztosliwego oprogramowania rozsytanego
poprzez wiadomosci e-mail (kampania phishingowa). Fatszywe wiadomosci w polu
nadawca (,0OD”) zawierajg najczesciej adres e-mail, nalezgcy do zaufanego
nadawcy.

Ztosliwe oprogramowanie uruchomione na komputerze uzytkownika korzystajgcego z
systemu Bankowosci Elektronicznej, moze by¢ wykorzystywane do realizacji
nieuprawnionych operacji z rachunkdw.

Do zainfekowania urzgdzenh dochodzi najczesciej w wyniku otwierania zatgcznikéw
do fatszywych e-maili, zawierajgcych np. informacje o koniecznosci zaptaty za
fakture, telefon lub przesytke kurierskg. Otwarcie zatgcznika uruchamia ztosliwy kod,
ktory infekuje komputer. Malware umozliwia kradziez poufnych danych Klienta m.in.
wykorzystywanych do logowania do serwisu Bankowosci Elektronicznej, a takze
wystawienie komunikatow o podanie koddow z karty kodow jednorazowych, kodu
SMS lub Kodu z tokena.

W efekcie Klient moze nieswiadomie dokonac autoryzacji nieuprawnionych operacji z
witasnego rachunku.

Informacje

Szanowny Kliencie,

Bezpieczenstwo w Bankowosci Elektronicznej zalezy rowniez od Ciebie. Zachowaj
czujnosc¢, uwaznie czytaj catg tres¢ wiadomosci z Kodem SMS.

Jezeli korzystasz z autoryzaciji transakcji za posrednictwem Kodu SMS przed jej
potwierdzeniem dokfadnie przeczytaj tre$¢ catej wiadomosci SMS otrzymanej z
Banku.Sprawdz czy zlecates$ osobiscie takg transakcje lub operacje i poréwnaj czy
jest ona zgodna ze ztozong przez Ciebie dyspozycjg. W szczegdlnosci w przypadku
autoryzowania przelewow lub tworzenia szablonéw zweryfikuj, czy podana w
wiadomosci SMS kwota transakcji oraz numer rachunku konta odbiorcy sg zgodne z
wprowadzanymi przez Ciebie danymi.



Pamietaj, ze cyberprzestepcy stosujg rézne techniki i narzedzia atakéw. W
przypadku zainfekowania urzgdzenia, z ktérego korzystasz w Bankowosci
Elektronicznej ztosliwym oprogramowaniem cyberprzestepcy mogg dokonac
nieuprawnionych transakcji z Twojego rachunku np. zmieniajgc numer rachunku
konta odbiorcy.

Jezeli korzystasz z autoryzaciji transakcji za posrednictwem Kodu SMS w treéci catej
wiadomosci otrzymanej z Banku zweryfikujesz czego transakcja dotyczy, na jaki
numer rachunku konta odbiorcy ma by¢ wykonana i na jakg kwote.

Wiecej informaciji

Wiecej informacji o aktualnych zagrozeniach znajdziecie Panstwo na stronach
WWW:

Zwigzku Bankéw Polskich

Zwigzku Bankéw Polskich — Bezpieczny Bank

Urzedu Komisji Nadzoru Finansowego

CERT Orange



https://zbp.pl/wydarzenia/archiwum/wydarzenia/2017/luty/ostrzezenie-przed-atakiem-phisingowym
https://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci
https://www.knf.gov.pl/poprzednie_lata/komunikaty?articleId=53878&p_id=18
https://www.cert.orange.pl/ostrzezenia

Zagrozenie wytudzania danych od klientéw w kanale telefonicznym.
Szanowni Panstwo,

Z informacji posiadanych przez Bankowe Centrum Cyberbezpieczehstwa Zwigzku
Bankow Polskich wynika, iz w ostatnim okresie zauwazono liczne proby
wytudzania informaciji o klientach za posrednictwem kanatu telefonicznego. Czesto
oszusci podszywajgc sie pod rzekomego pracownika banku, kancelarii prawnej
lub firmy wspodtpracujgcej z bankiem. W celu uwiarygodnienia nawigzania relacji z
klientem przestepcy mogg wskazac potrzebe podniesienia bezpieczenstwa
klientdw w relacjach z bankiem. Celem ich jest pozyskanie informaciji o loginie i
hasle do bankowosci internetowej. W toku rozmowy oszust prosi o podanie kodu
SMS. Posiadajgc te informacje przestepca moze zmieni¢ numer telefonu stuzacy
do autoryzacji transakcji. Od tej chwili kody SMS bedg wysytane na telefon
przestepcy. W konsekwencji oszust moze przela¢ pienigdze na konta w innych
bankach bez wiedzy klienta.

Jak sie broni¢ przed tego typu zagrozeniem:

- Nigdy nie ujawniaj informaciji o kartach ptatniczych, o dostepie do bankowosci
internetowej lub mobilnej, o ktérej jestes] proszona/proszony w wiadomosciach
przez

telefon. Bank nigdy nie wymaga podawania loginu i petnego hasta do bankowosci,

- Jezeli dojdzie do podejrzanego kontaktu w kanale telefonicznym nalezy
bezzwtocznie poinformowac o tym zdarzeniu bank. Do nawigzania kontaktu z
bankiem wykorzystuj tylko

te numery telefonu lub adresy e-mail, ktére bank wskazat(] przy zawieraniu
umowy rachunku bankowego,

- W kazdej nietypowej sytuacji, budzgcej watpliwosci mozecie Panstwo
skontaktowac sie ze swoim bankiem.

Te i inne zasady bezpiecznego korzystania komunikaciji telefonicznej z bankiem
dostepne sg na stronie internetowej Zwigzku Bankow Polskich www.zbp.pl > Dla
Klientéw > Bezpieczny Bank >bankowos¢ telefoniczna.

[Pazdziernik 2017]

Ostrzezenie przed atakiem phishingowym.
Szanowni Panstwo,

Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankoéw Polskich ostrzega
klientow bankow korzystajgcych z bankowosci elektronicznej przed przestepcami,
ktérzy podszywajgc sie pod znajomych z Facebooka wytudzajg dane do
bankowosci elektronicznej. Dane te stuzg nastepnie do kradziezy Srodkow z
rachunkéw klientow.



Mechanizm jest nastepujacy:

- Przestepca podszywajacy sie pod znajomego ofiary z Facebooka prosi o
wykonanie przelewu kliku ztotych, poniewaz musi pilnie za cos zaptacic.

- Jako metoda ptatnosci sugerowana jest jedna z ustug szybkich ptatnosci.

- Ofiara otrzymuje w trakcie korespondenciji link do fatszywej strony, przy pomocy
ktérej ma dokonac ptatnosci.

- Jednoczesnie jest wstepnie informowana o tym, iz kod SMS na potrzeby
potwierdzenia ptatnosci moze przyjsc¢ z kilkuminutowym opdznieniem.

Przypominamy, zeby nie otwiera¢ podejrzanych linkéw, adresy do serwisow

bankowych wpisywac recznie, podawac dane logowania i kody autoryzujgce
jedynie na stronach bankowosci elektronicznej swojego banku, oraz uwaznie
czytac tres¢ SMS-6w otrzymywanych z banku dotyczgcych czynnosci, ktore

autoryzujemy.

W przypadku identyfikacji takiego lub podobnego zdarzenia nalezy poinformowac
Bank.

[Luty 2017]

Malware ISFB - szkodliwe oprogramowanie ingerujace w przegladarki
internetowe.

Szanowni Panstwo,

W ostatnim czasie zaobserwowano nowg forme ataku na uzytkownikow
bankowosci elektronicznej, zwigzang z pojawieniem sie nowego zagrozenia typu
malware ISFB. Zidentyfikowane ztoSliwe oprogramowanie ingeruje w przeglgdarke
internetowg i pozwala na wykradanie danych uzytkownikéw oraz modyfikacje w
locie stron HTML.

W zwigzku z powyzszym prosimy o zachowanie szczegdlnej ostroznosci podczas
korzystania z bankowsci elektroniczne;.

[Listopad 2016]

Malware Nymaim - szkodliwe oprogramowanie ingerujace w przegladarki
internetowe.

Szanowni Panstwo,

W zwigzku z pojawieniem sie howego zagrozenia typu malware Nymaim
atakujgcego gtéwnie klientéw bankoéw spétdzielczych, prosimy o zachowanie
szczegolnej ostroznosci podczas korzystania z bankowosci elektronicznej i



zwrécenie szczegolnej uwagi na logowanie sie do systemu wytgcznie poprzez
wtasciwg strone bankowosci elektronicznej banku.

[Sierpien 2016]



